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CIRCULAR ENVIADA A: ORGANOS Y ENTES DE CONTROL, SUJETOS OBLIGADOS,
ORGANISMOS DE INVESTIGACION PENAL, MINISTERIO PUBLICO Y TRIBUNAL
SUPREMO DE JUSTICIA

“TIPOLOGIA DE CASOS DE FINANCIAMIENTO AL TERRORISMO EN LA REPUBLICA
BOLIVARIANA DE VENEZUELA”

Tengo el agrado de dirigirme a usted, de conformidad con las atribuciones
establecidas en el articulo 4 del Decreto de Adecuacién N° 3.656 de la Unidad Nacional de
Inteligencia Financiera (UNIF), publicado en la Gaceta Oficial de la Republica Bolivariana de
N° 41.522 del 12 de noviembre de 2018, en concordancia con el articulo 25 de la Ley
Orgdnica Contra Delincuencia Organizada y Financiamiento al Terrorismo (LOCDOFT); asf
como, las recomendaciones y estandares internacionales emitidos por el Grupo de Accién
Financiera Internacional (GAFI), relacionadas con la lucha contra el Lavado de Activos
(Legitimaciéon de Capitales para Venezuela), el Financiamiento al Terrorismo y el
Financiamiento de la Proliferacién de Armas de Destruccién Masiva (LC/FT/FPADM), se
emiten tipologias de casos de Financiamiento al Terrorismo en la Reptiblica Bolivariana de
Venezuela, con el objeto de fortalecer los mecanismos de monitoreo, deteccion,
andlisis y remision a la UNIF de los RAS, presuntamente vinculados con estos delitos
y cumplir con las acciones de mejora, segin hallazgos plasmados en el Informe de
Evaluacién Mutua (IEM) emitido por el Grupo de Accién Financiera del Caribe (GAFIC)
y el resultado de la Actividad de Capacitaciéon “Financiamiento al Terrorismo en
Venezuela”, llevada a cabo el 12 de agosto del afio en curso; resultado de las
acciones de cooperacion y coordinacion de esta Unidad Nacional conjuntamente con
el Tribunal Supremo de Justicia y el Ministerio Publico.

1. ANTECEDENTES

Desde la publicacién de su dltima actualizacién exhaustiva sobre los riesgos de la
financiacion del terrorismo (FT) en 2015, la lucha contra la financiacién del terrorismo
(CFT) ha seguido siendo una prioridad estratégica para el Grupo de Accién Financiera
Internacional (GAFI). Durante la dltima década, los terroristas han demostrado una
capacidad persistente para explotar el sistema financiero internacional para apoyar sus
actividades y perpetrar atentados. Si bien los métodos que emplean pueden variar
considerablemente, la tendencia general subraya su adaptabilidad y determinacién. Este
abuso continuo del sistema financiero representa una grave amenaza para la seguridad
mundial y socava la seguridad internacional.

En este contexto, la 4ta Ronda de Evaluaciones Mutuas, realizada en mas de 194

jurisdicciones en colaboracién con los nueve Organismos Regionales Similares al GAFI,
reveld que el 69 % de las jurisdicciones evaluadas presentaban deficiencias importantes o

* Actualizacién completa sobre riesgos de FT, emitida por el Grupo de Accidn Financiera Internacional (GAFI), julio 2025,
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estructurales en la investigacion, el procesamiento y la condena eficaces de los casos de
financiacion al terrorismo. Dichas deficiencias también han sido sefialadas recientemente
por la Direccién Ejecutiva del Comité contra el Terrorismo de las Naciones Unidas.2

Estos hallazgos resaltan la necesidad de que las jurisdicciones mantengan una
comprensién basada en evidencia de los riesgos de FT, evitando suposiciones que podrfan
conducir a medidas ineficaces y desproporcionadas y posibles violaciones del derecho
internacional, incluidas las obligaciones de derechos humanos. Al respecto la “Actualizacién
completa sobre riesgos de FT” emitida por el GAFI pretende apoyar a las jurisdicciones
respecto a:

e Mejorar la comprension de los riesgos de FT entre las autoridades competentes, el
sector privado, las organizaciones sin fines de lucro (OSFL), el mundo académico y
otras partes interesadas, ofreciendo una descripcién actualizada de los factores que
configuran los riesgos de FT en 2025 y examinando cémo los grupos terroristas
recaudan, mueven, almacenan y utilizan fondos, con un enfoque en la evolucién de
las estructuras de gestion financiera.

e |dentificar tendencias emergentes para ayudar a las jurisdicciones a anticipar la
posible evolucién de los riesgos de FT en el futuro cercano.

e Fortalecer la capacidad de respuesta de las jurisdicciones mediante el
perfeccionamiento de las metodologias de evaluacién de riesgos, el desarrollo de
marcos regulatorios basados en riesgos, la mejora de la aplicacién de la ley y la
adaptacion de las estrategias de lucha contra el terrorismo.

e Equipar al sector privado y a los actores de la sociedad civil con conocimientos para
apoyar una gestion de riesgos.

Es importante destacar que los factores materiales que pueden crear
oportunidades de financiacién para las organizaciones terroristas incluyen el control
territorial, la proximidad a un conflicto armado o la participacién en él, acceso a los
recursos naturales o el control sobre ellos, la gobernanza débil y los altos niveles de
corrupcion, las vulnerabilidades fronterizas, la prevalencia de economfas informales o
basadas en el efectivo, el patrocinio estatal y la existencia de zonas de libre comercio.

Las organizaciones terroristas en red suelen depender de filiales regionales y
nacionales y reciben importantes donaciones globales. Cada vez mds, utilizan centros
regionales descentralizados para gestionar redes financieras complejas y transfronterizas.
En cambio, los grupos regionales y nacionales no afiliados operan de forma independiente
en zonas especificas y tienden a depender de recursos locales. Los actores con
motivaciones étnicas o raciales, que no siempre se identifican formalmente como
terroristas, tienen mds opciones para recaudar fondos por medios licitos y manifiestos. Las
pequefias células terroristas no afiliadas y los terroristas individuales, incluidos los
combatientes terroristas extranjeros, suelen tener necesidades financieras minimas vy
requieren poco apoyo externo.

2 Direccién Ejecutiva del Comité contra el Terrorismo de las Naciones Unidas, Resumen temdtico de la evaluacién de las deficiencias en
la aplicacién de las disposiciones clave de las resoluciones del Consejo de Seguridad para combatir la financiacién del terrorismo, con
especial atencion a la investigacién y el enjuiciamiento de la financiacién del terrorismo, diciembre de 2023, disponible en Resumen
temdtico de la evaluacién de las deficiencias: investigacion y enjuiciamiento de la financiacién del terrorismo (2023).
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Mecanismos informales como el transporte de efectivo y “hawala” y otros
proveedores de servicios similares siguen utilizandose ampliamente, especialmente en
zonas de conflicto y dreas remotas con infraestructura financiera limitada, ofreciendo
anonimato y operando al margen de los sistemas regulados. Estos métodos siguen
evolucionando, y grandes redes terroristas adoptan instrumentos digitales, incluyendo
transferencias seudoanénimas basadas en blockchain. De manera similar, se destaca la
creciente popularidad de los servicios de pago en linea y las plataformas de dinero mdvil,
que son particularmente atractivos en jurisdicciones con regulacién laxa.

A pesar de las mejoras en la transparencia y la verificacién de la identidad, los
terroristas siguen utilizando servicios financieros formales, incluidas cuentas de depdsito,
transferencias bancarias y tarjetas prepagadas.

Las plataformas digitales, como las redes sociales, las aplicaciones de mensajeria y
los sitios de financiacién colectiva, se utilizan cada vez mds para el FT, especialmente
cuando ofrecen servicios de pago integrados que eluden la debida diligencia. Si bien el
nivel de abuso de activos virtuales (AV) por parte de terroristas sigue siendo dificil de
medir con precisién, su uso estd aumentando, y algunos grupos los aprovechan
sistematicamente y emplean técnicas de ofuscacién, o bien optan por alternativas que se
promocionan como mas privadas y seguras.

Ademas, el uso indebido de entidades juridicas, incluidas las empresas fantasmas,
los fideicomisos y las organizaciones sin fines de lucro, sigue siendo una preocupacion
persistente. Estas estructuras se utilizan para transferir o legitimar fondos y apoyar
operaciones terroristas. Algunas organizaciones terroristas utilizan organizaciones sin
fines de lucro ficticias o abusan de las legitimas para recaudar fondos, reclutar y brindar
apoyo logistico, o para operar negocios legitimos con alto volumen de efectivo con el fin
de generar ingresos para el financiamiento del terrorismo en sus zonas de control.

Para generar ingresos, se ha informado que las organizaciones terroristas explotan,
comercian y trafican con recursos naturales (productos energéticos, productos agricolas,
fauna silvestre, metales y piedras preciosas, etc). Ademds, dependen, a veces en gran
medida, del producto de diversas actividades delictivas: extorsion, secuestro extorsivo,
trata de personas y trafico y contrabando de mercancias, incluyendo drogas y armas, etc.

Si bien se siguen utilizando los canales y esquemas de financiacién tradicionales, se
observa un marcado aumento en la interrelacién de diversos métodos y la integracién de
tecnologias digitales con técnicas convencionales, lo que afiade nuevos niveles de
complejidad a las actividades de FT. Las operaciones se han descentralizado cada vez mds,
con centros financieros regionales y células autofinanciadas desempefiando un papel mas
importante, adaptandose a los contextos locales y empleando una gama mdas amplia de
fuentes de financiacion, desde ganancias delictivas hasta inversiones en actividades
empresariales.

La amenaza que representan las personas que actéian individualmente en el
financiamiento al terrorismo; a menudo jévenes, recurren a estrategias de
microfinanciacion provenientes tanto de fuentes licitas como salarios, prestaciones
sociales, apoyo familiar, entre otras, actividades delictivas menores y métodos
tecnolégicos, como juegos y redes sociales, estos métodos son especialmente dificiles de
detectar debido a su impacto financiero rutinario.
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FENEZUELA

Ante la multiplicacién de los conflictos armados que también implican actividad
terrorista y la continua explotacién de causas humanitarias para la propaganda terrorista,
debe vigilarse el riesgo de que la ayuda humanitaria se desvie hacia el financiamiento del
terrorismo, garantizando al mismo tiempo el pleno respeto del derecho internacional
humanitario. Ademas, la escasez de recursos, en particular la inseguridad alimentaria
provocada por conflictos y fendmenos climdticos, también puede aumentar la
vulnerabilidad regional a la explotacién por parte de actores terroristas mediante saqueos
y coercién. Finalmente, es probable que la persistente convergencia entre el crimen
organizado y el financiamiento del terrorismo refuerce el uso del efectivo como canal
predilecto.

Definiciones
Terrorismo: Es la amenaza o realizacidn de uno o varios actos contra los intereses

nacionales, (la vida, integridad corporal, la salud o libertad de las personas:; la destruccion o
apropiacion de los servicios publicos, destruccién o apropiacién del patrimonio ajeno u otro
acto en forma ilegitima e ilegal con el objetivo de perturbar el libre goce y ejercicio de los
derechos y garantias constitucionales, por parte de persona o grupos de personas, clyas
acciones sucediéndose sistemdticamente o no, sean capaces de alterar el orden interno y
externo, amenazando o poniendo en riesgo, la seguridad de la nacion.?

Por su parte, en el articulo 52 de la Ley Orgénica Contra la Delincuencia Organizada
y Financiamiento al Terrorismo (LOCDOFT) se establece en relacién al terrorismo que “el 0
la terrorista individual o quienes (sic) asociados mediante una organizacién terrorista, realice o
trate de realizar uno o varios actos terroristas, serd penado o penada con prisidn de veinticinco
a treinta afios.”
Terrorista: Se refiere a la persona natural que: () comete o intenta cometer, actos
terroristas por cualquier medio, directa o indirectamente, ilegalmente y deliberadamente;
(i) participa como cémplice en actos terroristas; (iii) organiza o dirige a otros para que
cometan actos terroristas; o (iv) contribuye a la comisién de actos terroristas por un grupo
de personas que actia con un propdsito comin en el que la contribucién se hace
intencionalmente y con el objeto de llevar adelante el acto terrorista o sabiendo la
intencion del grupo de cometer un acto terrorista?

Financiamiento del Terrorismo: Cualquier accién que proporcione, (directa o
indirectamente) fondos o recursos econémicos (dinero) a personas o grupos, con la
intencién (dolo) de cometer actos terroristas.® Es el financiamiento de actos terroristas y
de terroristas y organizaciones terroristas.®

En este sentido, el articulo 53 de la LOCDOFT destaca “quien proporcione, facilite,
resguarde, administre, colecte o recabe fondos por cualquier medio, directa o indirectamente,

con el propdsito de que éstos sean utilizados en su totalidad o en parte por un terrorista
individual o por una organizacién terrorista, o para cometer uno o varios actos terroristas, serd

3 Ponencia "Financiamiento al Terrorismo” de la Magistrada de la Sala de Casacién Penal del Tribunal Supremo de Justicia (Elsa Gomez
Moreno), Capacitacién Financiamiento al Terrorismo en Venezuela -UNIF-TSJ-MP, 2025.
* Estdndares Internacionales sobre la Lucha Contra el Lavado de Activos, el Financiamiento del Terrorismo y el Financiamiento de la
Et['oliferacién de Armas de Destruccién Masiva, GAFI, actualizacién a diciembre 2024.

dema3.

6 [dem a 4.
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penado o penada con prisién de quince a veinticinco afios, aunque los fondos no hayan sido
efectivamente utilizados o no se haya consumado el acto a los actos terroristas.”

La pena sefialada se aplicara independientemente de que los fondos sean utilizados
por un o una terrorista individual o por una organizacion terrorista que opere en territorio
extranjero o con independencia del pais donde se efecttie el acto o los actos terroristas.

Criterios de mejora para cumplir con estandares internacionales, segiin Informe de
Evaluacién Mutua (IEM)

v' Las autoridades deberfan desarrollar un plan nacional contra el FT derivado de una
estrategia nacional que incluya objetivos y lineamientos contra el terrorismo y el
FT.

v’ Las autoridades deben desarrollar un andlisis adecuado del riesgo de las OSFL, en
linea con los trabajos llevados a cabo por la UNIF, implementando medidas
focalizadas para prevenir el abuso de OSFL para la FT en aquellos casos en los que
el riesgo sea alto.

2. CONVENIOS INTERNACIONALES REFRENDADOS POR EL ESTADO VENEZOLANO

v" Ley Aprobatoria del Convenio Internacional para la Represién de la Financiacién del
Terrorismo, firmada por Venezuela, en la ONU, el 16/11/2001, GO N° 37.727, de
fecha
08/07/2003.

v' Ley Aprobatoria del Convenio Internacional para la Represién de Atentados
Terroristas Cometidos con Bombas, firmada por Venezuela en la ONU, NY
15/12/1997, GO N° 37.727, de fecha 08/07/2003.

v' Ley Aprobatoria de la Convencién Interamericana contra el Terrorismo. Adoptado
por los Estados Miembros OEA el 03/06/2002, GO N° 37.841 de fecha 17/12/2003.

3. LEGISLACION NACIONAL

v" Constitucion de la Replblica Bolivariana de Venezuela, de 1999, con la enmienda N°
1 del 15 de febrero de 2009 (art. 55 y 326).

v' Cédigo Organico Procesal Penal del 17 de septiembre de 2021.
v’ Ley Orgdnica Contra la Delincuencia Organizada y Financiamiento al Terrorismo del
30/04/2012, GO N° 39.912 (art. 52 y 53).

v Ley Orgdnica de Seguridad de la Nacién, del 19 de noviembre de 2014, GO N°
6.156. Para dar cumplimiento a los principios constitucionales de vida, libertad,
justicia, igualdad, soberania, independencia, responsabilidad social, derechos
humanos, integridad territorial y pluralidad politica.

v Plan de la Patria 7T Las Grandes Transformaciones Rumbo al Futuro
(2025-2031).

v' Plan Gran Misién Cuadrantes de Paz.

v" Plan Nacional de Accién y Prevencién Contra la Legitimacién de Capitales,
Financiamiento al Terrorismo y Financiamiento a la Proliferacién de Armas de
Destruccién Masiva (PNAP 2024-2026).
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v" Evaluacién Nacional de Riesgo 2024, en Legitimacién de Capitales, Financiamiento
al Terrorismo y Financiamiento a la Proliferacién de Armas de Destruccién Masiva.

v Decreto N° 4135 de creacidn del Cuerpo Nacional Contra el Terrorismo de fecha
27/02/2020, GO N° 41.828.

v' Resoluciéon Conjunta mediante la cual se establecen los mecanismos de
cumplimiento orientados a la designacion, exclusién y aplicacion de medidas
provisionales de conformidad con lo previsto en las Resoluciones del Consejo de
Seguridad de la Organizacién de las Naciones Unidas, GO N° 43.101 del
03/04/2025.

v" Resoluciones, providencias y circulares emitidas por los érganos y entes de control
sectorial.

4. TIPOLOGIAS DE CASOS DE FINANCIAMIENTO AL TERRORISMO EN LA REPUBLICA
BOLIVARIANA DE VENEZUELA

Caso 1: Financiamiento a Grupos Estructurados de Delincuencia Organizada (GEDO)

Descripcion: Financiamiento a Grupo Estructurado de Delincuencia Organizada, quienes
una vez reciben estos aportes, logran ofensivas abiertas contra las infraestructuras
politicas, de seguridad y econédmicas del Estado venezolano, todo ello acompafiado de la
legitimacion de capitales producto de actividades ilicitas en los llanos y andes del pais. A
través de la captacién de personas que fungian como duefios de fincas en las zonas
atacadas por este GEDO, logrando estos tener acceso a distintos bienes que facilitaran el
desarrollo de las actividades contra el bienestar de la poblacidn, mediante lo que
conocemos como interpuesta persona, quienes sin pertenecer o estar vinculados a esta
estructura de crimen organizado, eran propietarios, poseedores de bienes y activos
virtuales relacionados con la comisién de distintos delitos tales como la extorsién y la
venta de armas.

Ente los aspectos resaltantes por el tipo de caso destacé el uso de efectivo en las
zonas donde se desarrolla actividades agricolas, movimientos en zonas fronterizas, e
identificacion de la figura de testaferrato para dificultar la identificacion de los
beneficiarios finales.

Delitos determinantes: Financiamiento al terrorismo, legitimacién de capitales, delitos
fiscales, extorsion, venta ilegal de armas y participacion en grupo delictivo organizado.

Seiiales de alerta
1. Aportes y donaciones por altas sumas de dinero en efectivo.
2. Uso de efectivo en zonas agricolas.

3. Operaciones en criptomonedas para ocultar el origen de fondos, producto de
extorsiones para el financiamiento del GEDO.

4. Adquisicion de bienes de alto valor en diversos rubros.

Direccion: Av. Francisco de Miranda, Urbanizacion La Carlota, Edificio SUDEBAN, piso 3, Municipio Sucre del estado Miranda,
Apartado postal 6761, Codigo Postal 1071, Venezuela.
www.unif.gob.ve Master: (0212) 280 69 18




Caso 2: Financiamiento de atentado contra altos funcionarios publicos

Descripcién: Financiamiento para el traslado y ejecucién de atentado en contra de altos
funcionarios publicos. A través de diferentes diligencias de investigacién se pudo verificar
una serie de transferencias bancarias realizadas a los ciudadanos que perpetrarian el acto
terrorista.

Entre los aspectos que resaltan del caso, destacan muliltiples transferencias
bancarias durante las 72 horas alrededor del acto terrorista las cuales se encontraban
destinadas a financiar diversos servicios; asi como, equipos para realizar el ataque a los
altos funcionarios.

Se pudo determinar el hecho punible mediante las acciones respectivas ejecutadas
por el Ministerio Publico y a su vez la cooperacién oportuna por parte de entes de control
que integran el Sistema Financiero y No Financiero

Delitos determinantes: Financiamiento al terrorismo y participacién en grupo delictivo
organizado.

Seiiales de alerta
1. Multiples transferencias bancarias sin justificacién aparente.

2. Particulares que reciben gran cantidad de dinero de personas juridicas sin relacién
comercial, ni contractual

3. Transferencias bancarias por altas sumas previas y posteriores al ataque terrorista.

4. Personas juridicas creadas como fachada para transferir fondos a grupos
terroristas y se oculta identidad del beneficiario final.

5. Personas juridicas que no cumplen con obligaciones tributarias o sus declaraciones
no se ajustan al comportamiento del mercado.

Caso 3: Financiamiento de atentados contra bienes piiblicos

Descripcidén: Financiamiento a distintas actividades contra bienes ptiblicos cuyo fin era
generar zozobra en la poblacién y desestabilizar al Estado. En el método de financiamiento
destaco aportes realizados en divisas en efectivo para la compra de materiales y traslado
a los distintos puntos en los cuales se realizarian los ataques, atrayendo a los financistas a
través de propaganda en las redes sociales.

Para el hecho punible mediante las acciones respectivas ejecutadas por el
Ministerio Pdblico y a su vez la cooperacién oportuna por parte de entes de control que
integran el Sistema Financiero y No Financiero.

Entre los aspectos resaltantes del caso, se refleja el uso de redes sociales para
captar financiamiento a las actividades terroristas, mediante influencers jévenes o
propaganda directamente relacionada a esto.

Por su parte, entre los tipos de financiamiento observado se encontraron: i)
transferencias bancarias, a objeto de facilitar las actividades terroristas las cuales se
realizan en momentos cercanos a la fecha del hecho, ii) dinero en efectivo, de manera
premeditada buscando financiar distintas operaciones, iii) operaciones de indole mobiliario
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e inmobiliario, para facilitar las transacciones delictivas de manera directa evadlendo la
supervision bancaria.

Delitos determinantes: Financiamiento al terrorismo y participacion en grupo delictivo
organizado.

Seiales de alerta

i

Aportes y donaciones por altas sumas de divisas en efectivo.

2. Propaganda en redes sociales para fines desestabilizadores y captar financiamiento.
3,
4. Operaciones de mobiliario e inmobiliario mediante las cuales se busca evadir

Transferencias bancarias sin justificacién aparente.

controles, asf como ocultar la identidad del beneficiario final.

5. CONSIDERACIONES DEL GAFI RESPECTO A LOS METODOS UTILIZADOS PARA
RECAUDAR, MOVER Y ADMINISTRAR FONDOS Y OTROS ACTIVOS CON FINES DE
FINANCIAMIENTO AL TERRORISMO, SEGUN LA ACTUALIZACION DE LOS RIESGOS
DE FT -JULIO 2025

De acuerdo a la “Actualizacién completa sobre riesgos de FT” emitida por el GAFI, se

consideran los siguientes métodos utilizados para recaudar, mover y administrar fondos y
otros activos con fines de financiamiento al terrorismo:

a.
b.

Métodos basados en efectivo.

Métodos basados en servicios de transferencia de valor monetario, que incluyen
remesas sin licencia, hawala y otros proveedores de servicios similares.

Métodos basados en dinero electrénico, entre los que destaca dinero mdvil y
servicios de pago en linea.

Métodos basados en el abuso de los servicios financieros tradicionales, como los
servicios bancarios y uso de tarjetas prepago.

Métodos basados en el abuso de las plataformas digitales, donde destacan redes
sociales servicios de mensajerfa, fraude facilitado por el comercio a través de las
redes sociales, financiacion colectiva formal e informal.

Activos virtuales y proveedores de servicios de activos virtuales, mediante
plataformas de comercio electrdnico y mercados en linea; asi como, videojuegos en
linea y plataformas de juegos.

Métodos basados en la explotacién, comercio y tréfico de recursos naturales, que
incluyen explotacién comercio y trafico de petréleo y gas; asi como, de vida
silvestre, metales y piedras preciosas, madera y carbén vegetal.

Métodos vinculados a actividades delictivas, como la extorsion, actividades similares
a impuestos y cobro de tasas; ademas, trata de personas y trafico ilicito de
migrantes, trafico y contrabando de bienes y comercio ilicito, trafico de drogas e
ilicito de armas, comercio ilicito y trafico de bienes culturales, robo, hurto y delitos
menores.
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i. Métodos basados en ingresos generados legalmente, que comprende
autofinanciamiento de fuentes licitas, incluyendo ahorros, salarios, prestaciones
sociales, apoyo familiar y préstamos; asf como, actividades econdmicas formales

(incluyendo inversiones, actividades empresariales, comercializacién y eventos).

j. Métodos basados en el abuso de personas juridicas, mediante el uso de empresas
fachada y fantasma; asi como, el abuso de las Organizaciones Sin Fines de Lucro
(OSFL).

k. Método basado en contribuciones en especie, que incluye el FT basado en el
comercio y otros métodos.

Por su parte, la evolucién de riesgos de financiamiento al terrorismo se centra en
las tendencias geograficas, descentralizacién de las operaciones, intensificacién de la
propaganda y la recaudacién de fondos terroristas, evolucién de las tendencias
demogrdficas, combinado de diversos métodos de financiacién del terrorismo con
tecnologias modernas, aumento de los ataques con motivacién politica, convergencia con
actividades delictivas, desafios para mantener la accién humanitaria y riesgos crecientes
de escasez de recursos.

6. CONCLUSIONES Y RECOMENDACIONES

En concordancia a lo ut supra, los integrantes de la Red Nacional en materia de
Prevencion y Control de LC/FT/FPADM; exhortaran a considerar lo contentivo en la
presente circular a objeto de promover el fortalecimiento de las medidas y acciones
dirigidas a la Administracién de los Riesgos de Financiamiento al Terrorismo, con especial
énfasis en los mecanismos de monitoreo y deteccién de operaciones inusuales Y
actividades sospechosas que deben ser reportados a esta Unidad Nacional de Inteligencia
Financiera (UNIF), bajo los parametros de oportunidad y calidad establecidos en el
basamento legal.

En la actualidad existen muiltiples desaffos en la lucha contra el FT, como lo es la
creciente convergencia entre el crimen organizado y los grupos terroristas que complica la
distincion de los flujos ilicitos, exigiendo enfoques mds integrales; la aplicacién de
inteligencia local, vital para complementar el cumplimiento formal que permita
comprender los contextos especificos donde operan las redes y las nuevas amenazas
tecnoldgicas, considerando la adaptacién a células aisladas, movimientos extremistas
difusos y el uso criptomonedas, dark web, entre otras.

Entre las recomendaciones y buenas practicas emitidas por el GAFlI en el
documento denominado “Actualizacién completa sobre riesgos de FT”: que el pafs debe
implementar para fortalecer los mecanismos de mitigacién de riesgos se destaca:

1. Abordar la dimensién transnacional de los riesgos del FT mediante respuestas
multilaterales coordinadas. La naturaleza global del FT exige una accidn
internacional concertada. Esto implica priorizar la designacién multilateral de
organizaciones terroristas bajo los regimenes de sanciones del Consejo de
Seguridad de las Naciones Unidas, junto con los mecanismos regionales y nacionales
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establecidos de conformidad con la Resolucién 1373 del Consejo de Seguridad de
las Naciones Unidas.

2. Analisis actualizado de riesgos de FT con las especificidades regionales que deben
guiar la accién colectiva, considerando que varian en funcién de factores de
materialidad, como el control territorial por parte de organizaciones terroristas, la
proximidad a conflictos armados, la porosidad de las fronteras y el tipo de grupos e
individuos terroristas presentes en una region.

3. Fortalecimiento de la implementacion de los Estandares del GAFI. La aplicacion
efectiva de los Estandares del GAF, especialmente en areas de alto riesgo como los
servicios de transferencia de valor de instrumentos financieros, los proveedores de
servicios de activos virtuales (PSAV) y las personas jurfdicas, es esencial para
armonizar los marcos legales y reducir la capacidad de las organizaciones
terroristas para explotar las lagunas e inconsistencias regulatorias.

4. Ampliar la cobertura a sectores no cubiertos. Dado que los grupos e individuos
terroristas evitan cada vez mas los sistemas financieros tradicionales, es crucial
involucrar a sectores que actualmente no estan cubiertos por los Estandares del
GAFI, como las redes sociales y las plataformas de mensajerfa. Esto puede implicar
el desarrollo de alianzas publico-privadas especificas para comprender mejor y
abordar las amenazas emergentes.

5. Incorporar consideraciones de combate del FT en una cooperacion mas amplia de
asistencia técnica. La comunidad del GAFI debe garantizar que las iniciativas mas
amplias de desarrollo de capacidades y asistencia técnica integren las prioridades
de combate al FT y aprovechen los Estdndares del GAFI para establecer marcos
eficaces y sostenibles. Esto incluye explorar cémo el GAFI puede movilizar su propia
experiencia y la de la Red Global para apoyar los programas de asistencia técnica
pertinentes mediante la incorporacién de una dimensién especifica de combate al
Fl.

6. Fortalecer el apoyo del GAFI a las iniciativas del sector privado en materia de
combate al FT. Se deben considerar medidas adicionales para fortalecer el apoyo
del GAFI al sector privado, como la creacién de un repositorio en linea centralizado
de materiales relevantes, el desarrollo de estrategias de comunicacion especificas y
la realizacidon de actividades de sensibilizacién y capacitacién, tanto presenciales
como en linea.

7. Salvaguardia de la actividad humanitaria. Las medidas de lucha contra la
financiacién del terrorismo deben considerar su posible impacto en las operaciones
humanitarias, garantizando que no obstaculicen las actividades realizadas de
conformidad con el derecho internacional humanitario por actores humanitarios
imparciales.

8. Efectividad en la lucha contra el FT, mediante la colaboracién institucional que
garantice razonablemente el uso de Reportes de Actividades Sospechosas (RAS) y
la Ley de Secreto Bancario para rastrear y descubrir métodos de envio de fondos,
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mediante transferencias electrdnicas, cheques de caja y el transporte de efectivo
por medio de viajeros, entre otros.

9. Innovaciones en Inteligencia Financiera (IF) contra el FT con la implementacién de
sistemas automatizados que permitan la realizacién de reportes electrénicos vy
plataformas que agilizan la recepcién, procesamiento y deteccién de actividades
sospechosas, reduciendo errores manuales y tiempos de respuesta. Ademas, de la
combinacién de la inteligencia financiera con la inteligencia policial y de seguridad
para una visién integral y operativa de las redes ilicitas, asi como, la utilizacién de
software y algoritmos sofisticados para detectar patrones, anomalias y conexiones
ocultas en vastos volimenes de datos financieros.

Sin mas a que hacer referencia, reiterando mi mas alta estima y consideracién, con
la firme disposicidn de unir esfuerzos en la lucha contra estos graves delitos, queda de
ustedes.

Atentamente,

Carmen Antonia Glood Aristigueta
Directora General de la Unidad Nacional de Inteligencia Financiera

Resolucién N° 001-2023 de fecha 23 de enero de 2023
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