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CIRCULAR ENVIADA A: SUPERINTENDENCIA DE LAS INSTITUCIONES DEL
SECTOR BANCARIO (SUDEBAN)

“DIRECTRICES RELACIONADAS CON LAS NUEVAS TECNOLOGIAS,
ESPECIFICAMENTE APLICABLES A LOS ACTIVOS VIRTUALES (AV) Y
PROVEEDORES DE SERVICIOS DE ACTIVOS VIRTUALES (PSAV).”

De conformidad con lo dispuesto en el articulo 3 y los numerales 11 y 12 del
articulo 4 del Decreto Nro. 3.656 de Adecuacion de la Unidad Nacional de Inteligencia
Financiera (UNIF), publicado en la Gaceta Oficial de la Republica Bolivariana de
Venezuela N° 41.522 de fecha 12 de noviembre de 2018, en concordancia con la Ley
Orgénica Contra la Delincuencia Organizada y Financiamiento al Terrorismo (LOCDOFT),
los convenios y acuerdos internacionales suscritos por la Republica Bolivariana de
Venezuela; asi como, las recomendaciones y estandares internacionales emitidos por el
Grupo de Accién Financiera Internacional (GAFI), relacionados con la lucha contra el
Lavado de Activos (Legitimacion de Capitales para Venezuela), el Financiamiento al
Terrorismo y el Financiamiento a la Proliferacion de Armas de Destruccion Masiva
(LC/FT/FPADM), en ésta ocasion asociado especificamente con la Recomendacion del
GAFI N° 15 referente a las “Nuevas Tecnologias”, que exige a los paises considerar los
activos virtuales como “bienes”, “productos”, “fondos”, “fondos y otros activos” u otros
activos de “valor equivalente” y aplicar medidas pertinentes para la Administracion de los
Riesgos’.

En virtud de todo lo antes expuesto, esta Unidad Nacional en ejercicio de las
atribuciones conferidas en el Decreto de Adecuacion, resuelve dictar las siguientes
normas:

1. Los Activos Virtuales (AV) son distintos de la moneda fiduciaria (también conocida
como "moneda real", "dinero real" o "moneda nacional"), que es el dinero de un
pais designado como moneda de curso legal. Son representaciones digitales de
valor, bienes o servicios, con excepcién de dinero, ya sea en moneda nacional o
divisas que puede comercializarse o transferirse por medios electronicos y
utilizarse para realizar pagos o con fines de inversion; asi como, almacenarse o
intercambiarse digitaimente; presentandose entre los multiples criterios de
clasificacién la convertibilidad y utilidad dentro de un ecosistema especifico
(convertible o no convertible), funcién (pago como criptomonedas, inversién o

! Estandares Internacionales Sobre la Lucha Contra el Lavado de Activos, el Financiamiento del Terrorismo, y el Financiamiento de la

Proliferacién de Armas de Destruccion Masiva, GAFI, actualizacién a julio 2023.
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servicios), descentralizacion (descentralizados o centralizados), y modelo de
emision (suministro fijo o inflacionario).

2. Los AV tienen muchos beneficios potenciales pueden hacer que los pagos sean
mas faciles, rapidos y econémicos; y proporcionan métodos alternativos para
aquellos que no tienen acceso a productos financieros regulares. Sin embargo, sin
una regulacion adecuada, crean nuevas oportunidades para que los delincuentes y
terroristas cometan delitos determinantes, legitimen sus ganancias o financien sus
actividades; por tanto, se recomienda que se aplique un Enfoque Basado en
Riesgo (EBR) para garantizar que las medidas para prevenir o mitigar las
amenazas Yy vulnerabilidades relacionadas con la LC/FT/FPADM sean
proporcionales a los riesgos identificados; incluyendo evaluacién de nuevos
productos y servicios, zonas geograficas, mercados, proveedores y contrapartes.

3. Los Proveedores de Servicios de Activos Virtuales (PSAV) son definidos como
personas juridicas que realicen, por cuenta de terceros, al menos uno de los
servicios de: a) intercambio entre activos virtuales y moneda nacional o extranjera;
b) intercambio entre uno o mas activos virtuales; c) transferencia de AV; d) custodia
o administracion de AV o instrumentos que permitan el control de AV; o
e) participacion en servicios financieros y prestacién de servicios relacionados con
la oferta de un emisor o la venta de activos virtuales.?

4. Implementar procedimientos que permitan identificar las vulnerabilidades
inherentes a la LC/FT/FPADM que estan asociadas con los AV a nivel regional,
nacional y por los propios Sujetos Obligados; considerandose que muchas de las
operaciones ocurren fuera de la esfera regulada.

5. Analizar la accesibilidad para actividades delictivas con AV respecto a la web
oscura, anonimato, seudonimo, ocultar origen, trazabilidad y embargo de fondos.

6. Los AV comprenden transacciones transfronterizas que son vulnerables a los
riesgos de LC/FT/FPADM, por cuanto se debe considerar el riesgo inherente de la
jurisdiccion, trazabilidad de fondos y grado de cooperacién internacional; ademas,
tomar en cuenta elementos contextuales como velocidad de las transacciones,
alcance global, entre otros. Los indicadores de mayor riesgo incluyen:

a. Paises o areas geograficas identificadas por fuentes creibles como
proveedoras de fondos o apoyo para actividades terroristas o que tienen
organizaciones terroristas designadas que operan dentro de ellos;

b. Paises identificados por fuentes confiables que tienen niveles significativos
de delincuencia organizada, corrupciéon u otra actividad delictiva, incluidos
los paises de origen o transito de drogas ilegales, trata de personas,
contrabando y juegos de azar ilegales;

c. Paises que estén sujetos a sanciones, embargos o medidas similares
dictadas por organismos internacionales como las Naciones Unidas; y

d. Los paises identificados por fuentes creibles que tienen regimenes
regulatorios, de aplicacion de la ley y de gobernanza débiles, incluidos los

2 No todos los PSAV entran en la definicion del GAFI (pag. 32). Guia para la Regulacién ALA/CFT de Activos Virtuales y Proveedores
de Servicios de Activos Virtuales en la Regién del GAFILAT), agosto 2023.
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paises identificados por las declaraciones del GAFI que tienen reé.i'r'ﬁgr;es
ALD/CFT débiles, especialmente para los PSAV.

7. Los Sujetos Obligados deben prestar atencion al riesgo que implican las
operaciones efectuadas con monedas virtuales y establecer seguimiento reforzado
respecto de estas operaciones.

8. Diagndstico de operaciones y actividades inusuales y sospechosas considerandose
la tendencia de riesgos como el fraude (esquemas Ponzi o piramidales),
legitimacion de capitales, delitos fiscales, entre otros; y su analisis y reporte
oportuno a esta Unidad Nacional de Inteligencia Financiera. Se destaca “Informe
del Crimen, la Criptografia de 2023” que detalla ademas secuestro de datos,
ransomware, hackeo, fondos robados, pirateria criptografica, ataques de
manipulacién, mercados de la red oscura (darnet markets), estafas, token de
bombeo y descarga.® En este contexto es importante resaltar que las
consecuencias de los ataques de ransomware pueden ser nefastas y representar
amenazas para la seguridad nacional, incluido el dafio y la interrupcion de
infraestructura y servicios criticos segun el “Informe del GAFI, para contrarrestar el
ransomware financiero” y los pagos y la legitimacion posterior de las ganancias se
realizan casi exclusivamente a través de AV y utilizan PSAV para intercambiar
ganancias por moneda fiduciaria, que se puede cambiar mas facilmente por bienes
y servicios y es una reserva de valor mas estable.*

9. Mejorar la deteccién de ransomware y la legitimacién de las ganancias asociadas e
informar mediante Reporte de Actividades Sospechosas (RAS), compartiendo
tendencias, guias de deteccion e indicadores de alerta; aspectos aplicables a otros
tipos de delitos cibernéticos, como malware, phishing, compromiso de correo
electronico comercial o compromiso y venta de informacién financiera.

10.Deteccién y prevencion de la manipulacion y el abuso del mercado que contemple
medidas sobre el conflicto de intereses, estableciéndose los requisitos para la
identificacion y gestién como plataformas de negociacién, cédigos, pruebas de
idoneidad para directores, accionistas y altos funcionarios.

11.Establecer requisitos de la fuente de los fondos de los clientes de acuerdo al
contexto, declaraciones de acuerdo a los umbrales establecidos por el érgano o
ente supervisor y control, identificacion de cuentas desde las que se transfieren o
cuenta de origen para abrir monederos electrénicos o para realizar negocios.®

12.El ofrecimiento habitual y profesional de intercambio de AV por parte de sujetos
distintos a los PSAV autorizados en el pais, que lleven a cabo a través de
plataformas electrénicas digitales o similares, que administren u operen, facilitando
o realizando operaciones de compra o venta de dichos activos propiedad de sus
clientes o bien, provean medios para custodiar, almacenar, o transferir AV deben
estar sujetos a las medidas de administracion de riesgos de LC/FT/FPADM que
incluyan el monitoreo, andlisis y reporte de las operaciones o actividades
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? La Criptografia de 2023, Informe del Crimen, Chainalysis, febrero 2023.

4 Informe del GAFI, para contrarrestar el ransomware financiero, marzo 2023.
5 No todos los PSAV entran en la definicién del GAFI (pag. 32). Guia para la Regulacion ALA/CFT de Activos Virtuales y Proveedores
de Servicios de Activos Virtuales en la Regién del GAFILAT), agosto 2023.
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sospechosas de manera oportuna y con la calidad requerida por esta Unidad
Nacional.

13.Efectuar de manera oportuna y con la calidad requerida de acuerdo a la Circular
N° UNIF-DIF-DAE-00028 del 14 de febrero de 2019, los Reportes de Actividades
Sospechosas (RAS) con nexo a los AV; mediante mecanismos de monitoreo de
transacciones de manera continua, dando cumplimiento a los requisitos de informar
inusualidades o sospechas; asi como, el deber de los Sujetos Obligados de
reportar operaciones con monedas virtuales.

14.Los Sujetos Obligados deben fortalecer las medidas orientadas a la cooperacion y
coordinacion con los procedimientos de incautacion de AV; ademas, de fortalecer
las politicas de ciberseguridad.

15.Robustecer los controles en las instituciones financieras tradicionales que facilitan
la conversion de moneda fiduciaria en moneda virtual, a través de métodos de
pago como transferencias electronicas, otras transferencias a proveedores de pago
de terceros, transferencias en efectivo, y pagos con tarjeta de crédito o débito.

16.Fortalecer las medidas de control de los PSAV que ofrecen servicios para
proporcionar un puente entre un cliente que desea usar criptomonedas para
realizar pagos y comerciantes que prefieren recibir pago en moneda fiduciaria;
conocido como “pasarelas de pago de criptomonedas”.

17.Considerar el establecimiento de canales de comunicacién con actores no
tradicionales que puedan no estar sujetos a requisitos de administracién de riesgos
de LC/FT/FPADM como compaiiias de seguros cibernéticos y de respuestas a
incidentes para aumentar las fuentes de deteccion.

18.Desarrollar mecanismos de coordinacién entre las autoridades competentes para
promover el intercambio de informacioén, con cooperacion del sector publico y
privado.

19.Establecer y participar activamente en mecanismos bilaterales, regionales y
multilaterales para el establecimiento de puntos de contacto para facilitar la
cooperacion internacional y el intercambio de informacién para el rastreo
transfronterizo de fondos.

20.Llevar a cabo una investigacion financiera exitosa sobre un ataque de ransomware
requiere una soélida comprension de los métodos y técnicas utilizados para legitimar
capitales que comprende el intercambio de pagos de rescate por moneda fiduciaria
que pueden involucrar instituciones financieras, PSAV, compaiiias de seguros,
empresas de respuesta de incidentes, compafiias de seguridad cibernética, entre
otras, entidades informantes no tradicionales en linea con el riesgo y contexto.

21.Robustecer las medidas de control conscientes que los delincuentes de ataque de
ransomware reciben los fondos y pueden usar multiples direcciones intermedias
para mover los AV desde una direccion de billetera usando una serie de
transacciones que transfieren pequefias cantidades a nuevas direcciones de
billeteras alojadas en mas de un PSAV, conocidas como mezcladores, firmas de
timbre, direccién sigilosa, transacciones confidenciales de timbre que son
exclusivamente para ocultar los movimientos; asi como protocolos DeFi para saltar
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en cadena a las llamadas monedas estables de plataformas sin controles en
materia de LC/FT/FPADM.

22.Desarrollar conocimientos sobre las actividades de los clientes y en caso de
sospecha el funcionamiento de la posible organizacién criminal, identificar a las
personas asociadas, informacién financiera y los activos relevantes, asi como
profundizar en el analisis en los foros de Darknet para eliminar el anonimato de los
delincuentes y beneficiarios.

23.Analisis de uso de billeteras no alojadas en el contexto de operaciones con AV sin
la participacién de PSAV debidamente autorizados en el pais; asi como mulas de
dinero relacionadas con los pagos de rescate de ransomware, mediante el anélisis
de la cadena de bloques, que incluyan personal con habilidades técnicas en
ciberseguridad, informatica forense, inteligencia en linea y plataformas de cédigo
abierto, para revision de transacciones de dominio publico, incluido el analisis de
blockchain, saltos de cadena, inteligencia de fuente abierta como escaneo de sitios
web, redes sociales, foros en linea, darnet y mercados oscuros, asi como informes
de abuso en linea.

24.Cuando los Sujetos Obligados tengan conocimiento de un ataque de ransomware
con proposito terroristas, su financiamiento o de la proliferacién de armas de
destruccion masiva y del pago del rescate, deben hacer el rastreo y aplicar las
medidas preventivas de -congelamiento inmediatas, idealmente en cuestién de
horas tal como establecen las Recomendaciones 6 y 7 del GAFI, en apego a las
Resoluciones del Consejo de Seguridad de las Naciones Unidad (RCSNU) y
notificar de manera oportuna a esta Unidad Nacional.

25.Existen crecientes amenazas de FT y FPADM relacionadas con AV por tanto se
debe tomar medidas inmediatas para mitigar estos riesgos adoptandose medidas
como por ejemplo fortalecer las politicas de ciberseguridad.

26.Los Sujetos Obligados intermediarios y beneficiarios que identifiquen actividades u
operaciones sospechosas con personas o entidades designadas por las RCSNU
deben congelar los fondos y suspender las operaciones.

27.Los Sujetos Obligados deben cumplir con politicas y métodos que permitan
administrar los riesgos relacionados con el FT/FPADM para los AV y PSAV, en
caso de coincidencias con las listas emitidas por las RCSNU congelar, sin demora
y sin notificacion previa, los fondos y otros activos de personas y entidades
designadas.

28.Fortalecer los mecanismos nacionales de cooperacion, coordinacion e intercambio
de informacion en los distintos niveles del sistema de administracién de riesgos de
LC/FT/FPADM, en el cual se debe incluir al sector privado.

29.Robustecer los mecanismos de control de las operaciones y modelos de negocios
de las empresas FINTECH en materia de administraciéon de los riesgos de
LC/FT/FPADM considerando plataformas de financiamiento colectivo, sistemas
alternativos de transaccién, asesoria crediticia, asesoria de inversién, custodia de
instrumentos financieros, enrutamiento de ordenes de intermediacion de
instrumentos financieros, entre otros.
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30.En la 5ta Ronda de Evaluaciones Mutuas, se exigira a los paises, las
circunstancias en las que los clientes y las transacciones pueden presentar riesgos
de financiamiento de la proliferacién, y que garanticen sus politicas, controles y
procedimientos de sanciones aborden estos riesgos de conformidad con la
legislacion nacional.®

31.Finalmente, los Sujetos Obligados deben disefiar los procedimientos para dar
cumplimiento al contenido de la presente Circular, someterlo a la aprobacion de la
Junta Directiva, incorporarlos en el Manual de Politicas y Procedimientos de
Administracién de Riesgos de LC/FT/FPADM ajustadas a las directrices emanadas
de los organismos supervisores competentes en la materia.

Sin mas a que hacer referencia, reiterandole nuestra disposicién de trabajo en
conjunto, se despide de usted.

Atentamente,

Directora General de la'X

Resolucién N° O ;-ic-.-_u (.j'% foeliel 23 de enero de 2023
Gaceta Oficial de la Republica Bolivariaiizrae Venezuela N° 42.554 del 23/01/2023.

CGA/GM(Im
Ccs., 08-10-2023.

® Enfoque basado en el riesgo para los AV y PSAV: Comprender y mitigar los riesgos. Mesa de Investigacién del GAFIC, 16 de agosto
de 2023.
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