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JUSTIFICACION

La Unidad Nacional de Inteligencia Financiera a través de la Superintendencia de las Instituciones del
Sector Bancario, los dias 5 y 6 de noviembre de 2018 llevo a cabo el “VIII Ejercicio de Tipologias 20187,
en concordancia con las Mejores Practicas Internacionales en materia de prevencién y control de
Legitimacion de Capitales, Financiamiento al Terrorismo y Financiamiento de la Proliferacion de Armas
de Destruccion Masiva (LC/FT/FPADM), tal y como lo establece la Recomendacion 34 del Grupo de
Accion Financiera Internacional (GAFI), relativa a la “Guia y Retroalimentacion”.

El evento tuvo como propdsito reunir a expertos nacionales e internacionales, Oficiales de
Cumplimiento del Sector Bancario, del Sector Valores y del Sector Seguros, representantes de las
Actividades y Profesiones No Financieras Designadas, Federacién de Administradores y Contadores,
Camara Inmobiliaria, funcionarios de los Organismos Auxiliares de Investigacion Penal, Fiscales del
Ministerio Publico, entre otros; para establecer directrices y propiciar el intercambio de informacion que
le permita a los Entes involucrados identificar los métodos, técnicas, instrumentos, esquemas, tipologias
y tendencias de los delitos tipificados en la Ley Organica Contra la Delincuencia Organizada y
Financiamiento al Terrorismo (LOCDOFT); asi como la optimizacién del proceso asociado a los
Reportes de Actividades Sospechosas (RAS), para el fortalecimiento de los sistemas de supervision,
control, fiscalizacién, investigacion y represion de tales delitos.

La estrategia nacional adoptada para su planificacién, organizacion y cabal ejecucién, estuvo basada en
los principios de corresponsabilidad, cohesién y cooperacion interinstitucional. Es por ello que a través
del Ministerio del Poder Popular para Relaciones Interiores, Justicia y Paz (MPPRIJP), se logran
coordinar los aspectos logisticos entre las Instituciones que se sefialan seguidamente: Asociacion
Bancaria de Venezuela (ABV), Banco Central de Venezuela (BCV), Banco de Venezuela, S.A. Banco
Universal, Banco del Tesoro, C.A., Banco Universal, Cuerpo de Investigaciones Cientificas, Penales y
Criminalisticas (CICPC), Ministerio del Poder Popular para Educacion Universitaria Ciencia y
Tecnologia (MPPEUCT), Ministerio Publico (MP), Servicio Nacional Integrado de Administracion
Aduanera y Tributaria (SENIAT), Superintendencia de la Actividad Aseguradora (SUDEASEG) y
Superintendencia Nacional de Valores (SUNAVAL).
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INTRODUCCION

La Legitimacion de Capitales, el Financiamiento al Terrorismo y el Financiamiento a la Proliferacion de
Armas de Destruccibn Masiva, son fendmenos que pueden afectar a cualquier nacion,
independientemente del tipo de economia en la que basen su desarrollo. La delincuencia organizada
mediante la utilizacion de métodos complejos busca dar apariencia de legalidad en los diferentes
sectores econdémicos.

Por ende los riesgos asociados a los delitos de LC/FT/FPDADM constituyen una grave amenaza ya que
vulneran los procesos econdmicos, sociales y politicos del pais.

Las consecuencias perjudiciales que tienen por su efecto adverso a la economia en sus diferentes
niveles, contribuyen a debilitar la integridad de los mercados financieros, la pérdida de control de la
politica econémica; asi como, la probabilidad de que se presenten cambios no previstos en la demanda
monetaria.

Es por ello que la Unidad Nacional de Inteligencia Financiera considera que las estrategias
gubernamentales para fomentar la cultura de administracién de riesgos deben involucrar a todos los
Sujetos Obligados establecidos en la LOCDOFT, Organismos y personas que de acuerdo con la
normativa legal vigente tienen responsabilidades en la prevencion y persecucion de estos graves
delitos.

El presente informe, describe los principales aspectos del “VIII Ejercicio de Tipologias 2018”, entre los
cuales destacan los casos y las opiniones de los expertos nacionales e internacionales; asi como, los
resultados presentados por los equipos multidisciplinarios para determinar las sefales de alertas,
instrumentos, mecanismos, métodos y tipologias, representaciones gréficas y conclusiones.
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CAPITULO |

METODOLOGIA DE TRABAJO EMPLEADA EN EL DESARROLLO DEL
“VIIl EJERCICIO DE TIPOLOGIAS 2018”

En fecha 5 de noviembre de 2018, en el Salon Gaston Parra Luzardo del Banco Central de Venezuela,
se dio inicio a la actividad con palabras a cargo del Viceministro del Sistema Integrado de Policia,
General de Division Edylberto José Molina Molina y del Gerente de la Unidad Nacional de Inteligencia
Financiera, Teniente Coronel Simén Rangel Angarita, quienes coincidieron en la relevancia nacional e
internacional de la realizacién del “VIII Ejercicio de Tipologias 2018” en la Republica Bolivariana de
Venezuela, mediante la retroalimentacién en materia de prevencion y control de LC/FT/FPDADM a los
Sectores Financieros y No Financieros del pais; asi como, a los organismos auxiliares de investigacion
penal. Adicionalmente, destacaron el esfuerzo y la coordinacion de los Organismos Nacionales
involucrados como estrategia del Gobierno Nacional en la lucha contra estos delitos.

La primera fase del evento comprendio la realizacion de seis (6) presentaciones a cargo de expertos de
reconocida trayectoria; dos (2) internacionales y cuatro (4) nacionales, quienes ofrecieron a los
participantes sus experiencias en las Instituciones que representan y aportaron conocimientos en
materia de prevencién y control de LC/FT/FDADM.

Acto seguido, se inici6 el ciclo de ponencias con dos (2) representantes del Grupo de Accién Financiera
del Caribe (GAFIC); la Consultora Juridica, Ana Folgar, con la tematica “Las Tipologias en la Regién del
Caribe” y el Director Ejecutivo, Carlos Acosta; quien conversd sobre “Las Criptomonedas y sus
consideraciones de Cumplimiento ALD/CFT”.

La representacion nacional estuvo a cargo del Fiscal Auxiliar Interino Vigésimo Sexto 26° Nacional
Plena Encargado de la Fiscalia 4% Nacional Contra la Corrupcion, Jesus Centeno; quien compartié “Las
acciones emprendidas por el referido Organismo en la lucha contra la corrupcion como delito
precedente de la LC/FT”. Seguidamente, el Inspector de la Direccién de Delitos Informaticos del Cuerpo
de Investigaciones Cientificas Penales y Criminalisticas (CICPC), Alberto Dugarte, hablé sobre los
“Riesgos asociados a las nuevas tecnologias aplicables en el fraude electronico como delito precedente
de la LC/FT”. Adicionalmente, el Director del Cuerpo Nacional de Policia Contra la Corrupcion (CNCC),
General de Division Julio Cesar Mora Sanchez, desarrolld la “Tipologia de la Corrupcion como delito
precedente de la LC/FT”. Finalmente, el cierre de la jornada estuvo a cargo del Gerente de la Unidad
Nacional de Inteligencia Financiera, Teniente Coronel Simén Rangel; quien expuso la tematica del
“Mercado llegal de Divisas, Operacion Manos de Papel”, siendo ésta la tipologia destacada durante el
presente afio.

Posterior jornada, el dia 06 de noviembre en el Salon Manuel Egafia, se llevd a cabo la fase practica del
evento bajo la instalacién de veinte (20) mesas de trabajo multidisciplinarias conformadas por diez (10)
representantes cada una. Su conformacion previa permitié seleccionar a los participantes de acuerdo a
los Ambitos de sus competencias (Oficiales de Cumplimiento, funcionarios de Organismos Auxiliares de
Investigacion y de Organismos Reguladores, Fiscales del Ministerio Pablico, Jueces, entre otros) a los
fines de analizar, preparar y presentar publicamente un caso.

La Coordinacion de Inteligencia Financiera de la UNIF, mediante la realizacion de mesas de trabajo a
través del registro histérico de los Reportes de Actividades Sospechosas, realizo la pre seleccion de las
tipologias para su andlisis, filtrando aquellos que cumplieran con las siguientes premisas: casos
recibidos durante los afios 2017 y 2018, que involucraran distintos subsistemas financieros, contentivos
de elementos de riesgo suficientes en materia de LC/FT/FPDADM para ser enviados al Ministerio
Publico, dando como resultado cuatro (4) casos.

Para el disefio de las cuatro (4) tipologias se realizdé un analisis descriptivo de los aspectos sefialados
6
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en los RAS recibidos por la UNIF, en los soportes documentales adjuntos a cada reporte; asi como, en
los resultados observados en los Informes de Inteligencia, adaptando algunos hallazgos segun la
metodologia del Ejercicio. Todos los datos reales fueron modificados a los fines de preservar la
identidad de las personas mencionadas y evitar seflalamientos, perjuicios o violacion a los derechos
fundamentales.

Los Funcionarios de la Unidad Nacional de Inteligencia Financiera condujeron las mesas de trabajo a
objeto de orientar el progreso de la jornada préactica, asistir oportunamente y garantizar la participacion
de todos los asistentes. Se asign6 una (1) misma tipologia de estudio por cada cinco (5) mesas, que
involucra distintas variables. El caso de estudio suministrado a los participantes contenia: Reporte de
Actividades Sospechosas, la informacion de la Ficha de Identificacion del Cliente (hallazgos de
identificacion de la persona reportada natural y/o juridica, direccion, nimeros de teléfonos, ocupacion,
actividad econdmica, ingresos, entre otros) y de la declaracion jurada de origen y destino de los fondos,
a los fines que los participantes determinaran el perfil financiero y/o econémico de la(s) persona(s)
reportada(s).

Adicionalmente, en lo que respecta a las fuentes de informacion internas y externas de la Unidad
Nacional de Inteligencia Financiera, se hizo del conocimiento de las mesas el resumen de los
movimientos en efectivo y cheque, resumen de las transferencias electronicas registradas en el Sistema
Bancario Nacional, operaciones en divisas, de ser el caso, informacion de interés, entre otros, a los
fines de ser valorada desde la 6ptica del Sujeto Obligado (Sector Bancario, Sector Seguros y Sector
Valores).

Luego de examinar la informacion contenida en los papeles de trabajo, la mesa estuvo en capacidad de
identificar las sefiales de alerta asociadas al caso, si la informacién proporcionada, fue suficiente para
calificar la sospecha (justificando la respuesta); asi como, detectar las inconsistencias observadas
(campos en blanco, extemporaneidad, debilidades en el analisis de riesgo realizado, ausencia de firma
y sello del Sujeto Obligado, entre otros), con la finalidad de que todos los actuantes consideraran las
principales debilidades observadas en los RAS recibidos por la UNIF.

El andlisis de la informacion desde la 6ptica de la autoridad competente, se realiz6 tomando en
consideracion la pertinencia para la remisién del Informe de Inteligencia al Ministerio Publico,
la identificacién de los factores de riesgo asociados al cliente, productos y servicios y/o canales de
distribucion y de cualquier informacién que pudiera ser solicitada a las Instituciones Financieras,
Organismos Nacionales e Internacionales, para facilitar la resolucion del caso de estudio,
la diagramacion de posibles esquemas y métodos asociados al caso.

Por ultimo, los Funcionarios Policiales, Fiscales del Ministerio Publico y los Jueces, tipificaron la
conducta delictiva asociada al caso e identificaron los elementos de conviccion necesarios para la
demostracion del delito en un eventual juicio.

Para la presentacién de los resultados se realizaron cuatro (4) sorteos, uno por cada tipologia, a los
fines que un (1) miembro de cada mesa seleccionada realizara la presentacion correspondiente.
Los representantes de las cuatro (4) mesas restantes (que analizaron el mismo caso) intervinieron para
aportar elementos de interés adicional a la audiencia. Esta fase tuvo una duracién de cuarenta y cinco
(45) minutos aproximadamente.

Direccion
www.unif.gob.ve
Master: Fax:



Unidad Nacional de
Inteligencia Financiera

Participantes:

Instituciones Publicas:
e Banco Central de Venezuela (BCV).
¢ Bolsa Publica de Valores Bicentenaria.
¢ Centro Estratégico de Seguridad y Proteccion a la Patria (CESPPA).
e Comandancia General de la Armada Bolivariana.
e Comandancia General de la Aviacion Bolivariana.
e Comando Estratégico Operacional de la Fuerza Armada Nacional Bolivariana (CEOFANB).
e Comisidn Nacional de Casinos, Salas de Bingo y Maquinas Traganiqueles (CNC).
e Comisién Nacional de Loteria (CONALOT).
¢ Consejo Nacional Electoral (CNE), Oficina Nacional de Financiamiento.
e Corporacion Eléctrica Nacional (CORPOELEC).

e Cuerpo de Investigaciones Cientificas, Penales y Criminalisticas (CICPC), Direccién Contra la
Legitimacién de Capitales y Delincuencia Organizada.

¢ Direccidn General de Contrainteligencia Militar (DIGCIM).

e Guardia Nacional Bolivariana (GNB), Comando Antiextorsién y Secuestro (CONAS), Direccion
de Investigaciones de Delitos Financieros e Informaticos, Direccion de Investigaciones Penales y
Financieras.

¢ Ministerio del Poder Popular Para Economia y Finanzas, Viceministerio de Articulacién
Econdmica.

¢ Ministerio Publico (MP), Direcciéon Contra la Legitimacién de Capitales, Delitos Financieros y
Econdmicos, Direccién Contra la Corrupcion.

¢ Oficina Nacional Antidrogas (ONA).

e Oficina Nacional Contra la Delincuencia Organizada y el Financiamiento al Terrorismo
(ONDOCFT).

¢ Policia Nacional Contra la Corrupcion (PNCC).

¢ Policia Nacional Bolivariana (PNB).

e Secretaria del Consejo de Defensa de la Nacion (SECODENA).

e Servicio Administrativo de Identificacion, Migracion y Extranjeria (SAIME).

e Servicio Autonomo de Registros y Notarias (SAREN), Direccion de Prevencion, Control y
Fiscalizacion de LC/FT.

e Servicio Especializado para la Administracion y Enajenacién de Bienes Asegurados o
Incautados, Decomisados y Confiscados (SEB).

¢ Servicio Nacional Integrado de Administracién Aduanera y Tributaria (SENIAT).
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e Servicio Nacional de Bienes (SNB).

¢ Superintendencia de la Actividad Aseguradora (SUDEASEG).

¢ Superintendencia de los Criptoactivos y Actividades Conexas Venezolanas (SUNACRIP).
e Superintendencia de Cajas de Ahorros (SUDECA).

e Superintendencia de las Instituciones del Sector Bancario (SUDEBAN).

¢ Superintendencia Nacional de Valores (SUNAVAL).

¢ Tribunal Supremo de Justicia (TSJ).

Oficiales de Cumplimiento y/o representantes de las siguientes Instituciones Financieras y No
Financieras:

Bancos Universales:
¢ Bancaribe, C.A., Banco Universal.
e Banco Activo, C.A. Banco Universal.
e Banco Caroni, C.A., Banco Universal.
e Banco Exterior, C.A., Banco Universal.
e Banco Internacional de Desarrollo, C.A., Banco Universal.
e Banco Nacional de Crédito, C.A. Banco Universal.
e Banco Occidental de Descuento, Banco Universal, C.A.
e Banco Provincial, S.A., Banco Universal.
e Banco Sofitasa, Banco Universal, C.A.
e Banesco Banco Universal, C.A.
e BFC Banco Fondo Comun, C.A., Banco Universal.
¢ Citibank, N.A., Banco Universal.
e Del Sur Banco Universal, C.A.
e Mercantil, C.A., Banco Universal.
¢ Venezolano de Crédito, S.A., Banco Universal.
¢ 100% Banco, Banco Universal, C.A.
¢ Banco de Venezuela, S.A., Banco Universal.
e Banco del Tesoro, C.A. Banco Universal.
e Banco de la Fuerza Armada Nacional Bolivariana, Banco Universal, C.A. (BANFANB).
¢ Banco Bicentenario del Pueblo, de la Clase Obrera, Mujer y Comunas, Banco Universal, C.A.
e Banco Agricola de Venezuela, C.A. Banco Universal.
¢ Banplus Banco Universal, C.A.
Direccion
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Bancos Comerciales:
e Banco de Exportacion y Comercio, C.A.

e Instituto Municipal de Crédito Popular (IMPC).

Bancos de Desarrollo:
e Banco de Comercio Exterior, C.A. (Bancoex).
e Banco de Desarrollo Econémico y Social de Venezuela (BANDES).

e Banco de la Gente Emprendedora (Bangente), C.A.

Bancos Microfinancieros:
¢ Bancamiga Banco Microfinanciero, C.A.
e Mi Banco, Banco de Desarrollo, C.A.

e Bancrecer, S.A. Banco Microfinanciero.

Casas de Cambio:
e Casa de Cambio Insular, S.A.
e Casa de Cambio Zoom, C.A.

e Italcambio, C.A.

Empresas del Sector Seguro:
¢ Atrios Seguros S.A.
e Banesco Seguros C.A.
¢ Bolivariana de Seguros y Reaseguros, S.A.
e C.A. de Seguros American International.
e C.A. de Seguros Avila.
e C.A. Seguros Guayana.
¢ C.N.A. de Seguros La Previsora.
e Estar Seguros, S.A.
¢ Hispana de Seguros C.A.
¢ |Iberoamericana de Seguros, C.A.
e Interbank Seguros S.A.

e La Mundial C.A. Venezolana de Seguros de Crédito.
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¢ La Oriental de Seguros C.A.

¢ La Venezolana de Seguros y de Vida, C.A.
¢ MAPFRE La Seguridad C.A. de Seguros.
e Mercantil Seguros, C.A.

e Multinacional de Seguros C.A.

e Oceénica de Seguros, C.A.

¢ Primus Seguros, C.A.

e Proseguros, S.A.

e Sanitas, S.A. Medicina Prepagada.

e Seguros Altamira, C.A.

e Seguros Caracas de Liberty Mutual, C.A.
e Seguros Caroni, S.A.

e Seguros Corporativos, C.A.

e Seguros Federal, C.A.

e Seguros Nuevo Mundo S.A.

e Seguros Pirdmide C.A.

e Seguros Provincial C.A.

e Seguros Universitas, C.A.

e Seguros Venezuela C.A.

e Seguros Virgen del Valle, C.A.

¢ Universal de Seguros C.A.

¢ Vivir Seguros C.A.

e Zuma Seguros, C.A.

e Zurich Seguros S.A.

Empresas del Sector Valores:
¢ Caja Venezolana de Valores.
¢ Aureo Espiral Sociedad de Corretaje de Valores, C.A.
¢ Banacci Casa de Bolsa, C.A.
e Banctrust Securities Casa de Bolsa, C.A.
e BNH Casa de Bolsa, C.A.
¢ BOD Valores Casa de Bolsa, C.A.
¢ Bolsa de Valores de Caracas.
Direccion
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e Caja Caracas Casa de Bolsa, C.A.

¢ Caja Venezolana de Valores.

¢ Fivenca Casa de Bolsa, C.A.

e Grupo Interaval Sociedad de Corretaje, C.A.

e Incorp Casa de Bolsa, C.A.

¢ Intersec Casa de Bolsa, C.A.

¢ Kairos Sociedad de Corretaje de Valores, C.A.
¢ Koi Invest Sociedad de Corretaje, C.A.

e Masvalor Sociedad de Corretaje de Valores, C.A.
e Maximiza Casa de Bolsa, C.A.

e Mercosur Casa de Bolsa, C.A.

¢ Ratio Casa de Bolsa, C.A.

¢ Rendivalores Casa de Bolsa, C.A.

e Solfin Casa de Bolsa, C.A.

e Zoom Sociedad de Corretaje de Valores, C.A.

Otros Organismos:
e Camara Bolivariana de la Construccion.
e Camara Inmobiliaria de Venezuela.
e Consorcio Credicard, C.A.
¢ Federacion de Colegios de Contadores Publicos de Venezuela (FCCPV).
¢ Federacion de Colegios de Licenciados en Administracion de Venezuela (FECLAVE).
e Federacion Nacional de Hoteles de Venezuela (FENAHOVEN).
e Sociedad de Capital de Riesgo Venezuela, C.A. (SCR).

e Sociedad Nacional de Garantias Reciprocas para la Mediana y Pequefia Industria S.A.
(SOGAMPI).

e Comisién Nacional de Casinos (CNC).

12
Direccion
www.unif.gob.ve
Master: Fax:



Unidad Nacional de
Inteligencia Financiera

TIPOLOGIAS PRESENTADAS POR LOS PONENTES NACIONALES E INTERNACIONALES
Y CASOS RESUELTOS EN LAS MESAS DE TRABAJO

CAPITULO Il

La Secretaria del Grupo de Accién Financiera de Caribe (GAFIC), dio a conocer tres (3) Tipologias de
Lavado de Activos de acuerdo a un estudio efectuado en trece (13) paises, a saber: Anguila, Barbados,
Belice, Islas Cayman, Dominica, Guatemala, Jamaica, Montserrat, San Cristébal y Nieves, San Martin,
San Vicente y Las Granadinas, la Republica de Trinidad y Tobago e Islas Turcas y Caicos, las cuales
estan vinculadas con la proliferacién de armas pequefas y municiones, el movimiento de efectivo e
instrumentos negociables, asi como el uso de proveedores de servicios societarios y de fideicomisos
para el lavado de dinero. También, fueron explicadas las consideraciones de Cumplimiento de LA/FT,
relacionadas con las Criptomonedas o Activos Virtuales.

Seguidamente, la Division contra Delitos Informaticos del Cuerpo de Investigaciones Cientificas,
Penales y Criminalisticas, present6 ocho (8) Tipologias relacionadas con los ilicitos asociados.

Adicionalmente, el Gerente de la Unidad Nacional de Inteligencia Financiera, expuso las Tipologias
relacionadas con las divisas entregadas por el Estado, las remesas ilegales, el mercado al menudeo de
divisas y la extraccién del cono monetario, que en su conjunto conformaron el denominado caso Manos
de Papel.

Finalmente, durante la jornada préactica del mencionado evento en las veinte (20) mesas de trabajo se
abordaron cuatro (4) tipologias relacionadas con: 1) la utilizacién del sistema cambiario para obtener
divisas a tasa preferencial para comercializarlas en el mercado paralelo, 2) la corrupcién entre una
empresa sin capacidad econdmica justificada para llevar a cabo operaciones comerciales fraudulentas
con empresas del Estado, 3) el contrabando del dinero en efectivo y 4) los consumos con tarjetas de
crédito no autorizados por sus titulares, mediante el acceso indebido a la plataforma tecnoldgica de una
en empresa dedicada a la comercializacién de bienes y servicios por internet.

SECCION A: TIPOLQGiAS DE LAVADO DE ACTIVOS Y FINANCIAMIENTO AL TERRORISMO
(LA/FT) EN LA REGION DEL CARIBE, PRESENTADAS POR LA SECRETARIA DEL GRUPO DE
ACCION FINANCIERA DEL CARIBE (GAFIC).

a) Proliferacion de armas pequefias y municiones.

La proliferaciéon de armas pequefias y municiones, es una tipologia en la Regién Caribefa asociada al
LA/FT, la cual esta vinculada principalmente con los siguientes delitos: trafico de drogas, extorsion,
robo, asesinatos, homicidios, secuestros y las pandillas o bandas locales.

Los métodos de pago mayormente utilizados en esta tipologia son el dinero en efectivo y el intercambio
de bienes de valor de procedencia ilicita (robos o hurtos).

Las formas mas comunes de ingresar armas de fuego a un pais es a través del ocultamiento en:
maletas, electrodomésticos, barriles, motores y compartimientos de vehiculos, barcos utilizados para el
comercio exterior y pequefias embarcaciones.

La secretaria del GAFIC manifesté que entre los principales actores para el combate del uso ilegal de
armas de fuego, se encuentran los departamentos de aduanas, las autoridades de inmigracion y
policiales, las Unidades de Inteligencia Financiera (UIF) y otras autoridades del orden publico.

b) Movimiento de efectivo e instrumentos negociables.
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El contrabando de dinero en efectivo a través del ocultamiento de este instrumento financiero en
equipajes, personas, barcos, mercancias, equipos, carros y empaques de comida, es otra tipologia
presenciada en la region. Entre las actividades ilicitas asociadas con el transporte ilegal de dinero en
efectivo e instrumentos de pago destacan la corrupcion, el contrabando de mercancias y divisas,
secuestro, evasion fiscal, venta de mercancias robadas, delincuencia organizada y ventas de armas.

De acuerdo a las estadisticas suministradas por las autoridades judiciales, los visitantes nacionales de
regreso al pais, jugadores de casinos, pasajeros maritimos, personas de negocios, huéspedes de
hoteles, comerciantes, estudiantes e inversionistas extranjeros, son los perfiles mas comunes de
personas detenidas, vinculadas con el trafico de ilicito de monedas.

A continuacion, se citan tres (3) casos de interés, asociados al contrabando de dinero en efectivo:

e En la Republica de Trinidad y Tobago, fue procesada por agentes de la Division Aduanas e
Impuestos del aeropuerto internacional de Piarco, una persona de las Islas Virgenes Britanicas,
quién intent6 ingresar una suma no declarada de USD $138.015,00, ocultada en el forro de la
parte inferior de su equipaje. El efectivo estaba conformado principalmente por billetes de bajas
denominaciones USD$ (5, 10 y 20), bien envuelto en paquetes de plastico sellados al vacio.
El sospechoso fue detenido y el dinero fue incautado.

e La policia de Islas Virgenes, después de recibir informacion de inteligencia, realizé una
basqueda en los compartimientos de un buque de motor atracado en Port Purcell, Tértola y
Estaba, antes de zarpar a la Republica de Trinidad y Tobago, logrando detectar en la parte
posterior de una maquina lavadora la cantidad de USD $ 244.000,00 en billetes de USD $ 20,00
envueltos en cinta adhesiva. El dinero fue incautado inmediatamente por la policia y las
personas detenidas fueron presentadas a las autoridades competentes.

e En las aguas territoriales de Islas Virgenes Britanicas fue detenido un barco de pesca que no
habia declarado entrada a este pais, el capitan de la embarcacion era residente de Puerto Rico
y de nacionalidad estadounidense. El sospechoso no portaba licencia de pesca (requisito
esencial bajo los Reglamentos de Pesca de las Islas Virgenes Britanicas). Las autoridades
inspeccionaron el buque y encontraron una bolsa negra en el area de almacenamiento,
gue contenia veintisiete (27) paquetes envueltos con envoplast, para un monto total de
USD $ 359.950,00 en efectivo. La mayoria del dinero estaba en billetes de USD $ 20,00 y el
sospechoso fue acusado por lavado de activos.

c) Uso de proveedores de servicios societarios y de fideicomisos para el lavado de dinero.

Los proveedores de servicios societarios y de fideicomisos, son utilizados para la constitucion vy
administracion de personas juridicas, sus funciones son:

e Actuar en calidad de agentes de constitucion de personas legales.

e Ejercer como (0 hacer que otra persona actie como) director o secretario de una compaiiia,
socio de una empresa o posicion similar en relacion con otras personas juridicas.

e Proporcionar una oficina registrada, direccion comercial o direccion administrativa, para una
compaiiia, sociedad o cualquier otra persona juridica.

e Actuar como (o hacer que cualquier otra persona actie como) fideicomisario de un fideicomiso
expreso.

e Actuar como (o hacer que otra persona actle como) accionista nominatario por otra persona.
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Entre las sefiales de alerta relacionadas con el LA/FT que estan vinculadas con proveedores de
servicios societarios, se tienen:

¢ Transacciones bancarias por montos elevados.
¢ Posibles fraudes.
e Fondos provenientes del gobierno.
¢ Fondos provenientes de tributos.
¢ Transacciones realizadas por Personas Expuestas Politicamente (PEP).
e Triangulacion de transacciones.
e Transferencias electronicas de dinero sin justificacion.
e Triangulacién de facturaciones.
A continuacién, se mencionan dos (2) casos detectados en el Caribe y los Estados Unidos de América:

¢ Utilizacién de compafias ficticias que establecieron contratos de fideicomisos, para facilitar
pagos a funcionarios publicos corruptos que permitieron la operatividad del negocio.

e Utilizacion de compafiias de maletin locales y extranjeras, para ofrecer instrumentos financieros
ficticios asociados a programas de inversion descritos como “programas de negociacion de
arrendamiento de divisas”, para captar fondos por mas de USD $ 14 millones en transacciones
fraudulentas, los cuales fueron retirados mediante operaciones estructuradas y complejas en el
sector bancario y bursatil, a través de transferencias electrénicas, retiros en cheques, tarjetas de
débitos y retiros en cajeros automaticos.

d) Consideraciones de Cumplimiento de LA/FT, relacionadas con las Criptomonedas (Activos
Virtuales).

De acuerdo con el Grupo de Accién Financiera Internacional (GAFI), un activo virtual se define como:
“una representacion digital de valor que se puede comercializar digitalmente, o ser transferido y puede
ser utilizado para fines de pago o inversion. Activos virtuales no incluyen representaciones digitales de
monedas fiduciarias, valores y otros activos que ya estdn cubiertos en otras partes de las
Recomendaciones del GAFI”.

En el contexto de LA/FT, la tecnologia ha demostrado ser un vehiculo eficaz y los activos virtuales son
potencialmente vulnerables, ya que:

¢ Permiten un mayor anonimato que los métodos tradicionales de pago en efectivo.

¢ No hay un érgano central de supervision.

¢ Tienen un alcance global.

¢ A menudo dependen de infraestructuras complejas distribuidas en multiples entidades.

e Los modelos de negocios evolucionan de forma rapida; dificultando que los reguladores se
mantengan al tanto de los agentes en el espacio criptogréfico.

No obstante, el GAFI reconoce los usos potencialmente legitimos de los activos virtuales, incluidos los
siguientes:

e Mayor eficiencia con respecto al ecosistema de pagos.
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¢ Costos de transaccion reducidos (pagos y transferencias de fondos).
¢ Facilitacion de micropagos.
¢ Transacciones transfronterizas sin problemas (y remesas) a un costo reducido; y

e El desarrollo de productos y servicios disefiados para aumentar la inclusion financiera a nivel
mundial.

Los supuestos "beneficios de activos virtuales" todavia tienen que materializarse de manera
significativa. Su popularidad se debe en gran medida a la especulacién; no hay evidencia real de que su
uso haya mejorado significativamente el ecosistema de pagos global, o haya reducido los costos de
transaccién por el momento.

A pesar de esto, algunos defensores de la tecnologia argumentan que hay razones para creer que lo
hara en el futuro (una vez que se construya la infraestructura legal y operativa necesaria). Sin embargo,
muchas instituciones financieras evitan el contacto directo con las criptomonedas, por las draméticas
fluctuaciones de los precios que conducen en Ultima instancia, a riesgos de divisas elevados y por los
escandalos de LA/FT, relacionados con el uso de los activos virtuales.

Muchos de los riesgos asociados con los activos virtuales son similares a los presentados por los
nuevos productos financieros y tecnologias del pasado, debido a:

¢ Modelos de negocio no probados.

¢ Posibilidad del abuso y fraude.

e Falta de una comprension clara de cbmo se venden y se negocian las criptomonedas.
e La incertidumbre subyacente de un entorno regulatorio en rapida evolucion.

En razén de lo anterior, las instituciones financieras deben considerar los siguientes controles internos,
para mejorar sus programas de cumplimientos ALD/CFT, relacionados con los activos virtuales:

e Determinar si alguno de los productos o servicios ofrecidos por la institucion actualmente permite
la interaccion con proveedores y agentes de servicios de activos virtuales (por ejemplo,
transferencias bancarias, uso de tarjetas de crédito y/o débito, servicios bancarios
correspondientes).

o |dentificar los riesgos de LA/FT asociados con estos productos y servicios en el contexto de los
activos virtuales y sus transacciones relacionadas.

¢ Evaluar si las medidas de mitigacion existentes son suficientes para controlar estos riesgos.

e Mantenerse informadas de las tipologias de LA/FT que implican el uso de activos virtuales y sus
proveedores de servicios;

e Consultar los requisitos de cumplimiento ALD/CFT para comprender las obligaciones
reglamentarias de la institucion.

e Asegurar que el personal esté capacitado, con las transacciones de activos virtuales y como
identificar las actividades sospechosas asociadas con ellas.

¢ Los recursos humanos, tecnolégicos y financieros deben ser acordes con el riesgo identificado y
la exposicion a transacciones y proveedores de servicios relacionados.

e Después de completar una evaluacion de riesgos, debe haber suficientes recursos asignados
para asegurar que una institucion esté equipada con las herramientas necesarias para cumplir
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con las obligaciones ALD/CFT.

¢ El reclutamiento de profesionales ALD calificados y capacitados para desarrollar programas de
cumplimientos altamente efectivos, que tengan en cuenta los riesgos inherentes de éste tipo de
transacciones.

e Las instituciones financieras deben asegurarse de disponer de programas o software de
monitoreo de transacciones asociadas con los activos virtuales, para identificar de manera
apropiada las operaciones sospechosas.

e Mantener buenas relaciones con los reguladores, para asegurar que los profesionales de
cumplimiento tengan una comprension adecuada de los requisitos ALD/CFT en evolucion.

SECCION B: TIPOLOGIAS PRESENTADAS POR LA DIVISION CONTRA DELITOS INFORMATICOS
DEL CICPC.

Los actos ilegales cometidos a través de sistemas que utilizan tecnologias de informacién o cualquiera
de sus componentes, han mantenido su vigencia en la Republica Bolivariana de Venezuela, de acuerdo
a las tipologias detectadas por la Division contra Delitos Informaticos del Cuerpo de Investigaciones,
Penales y Criminalisticas del CICPC, siendo los mas recurrentes:

¢ El acceso indebido, la intercepcion, interferencia o uso de un sistema que utilice tecnologias de
informacién.

¢ El uso indebido de tecnologias de informacion, mediante la manipulacién en los sistemas o de la
informacion contenida en ellos, para obtener un provecho en perjuicio ajeno.

e El sabotaje o dafio a sistemas que utilizan tecnologias de informacién o cualquiera de los
componentes que lo conforman.

¢ Phishing u obtencién de informacion confidencial, claves de seguridad o nimeros de tarjetas de
crédito, de forma fraudulenta, para utilizarla en un sistema de tecnologia de informacién, como
por ejemplo el internet para cometer ilicitos informéticos.

¢ La oferta engafiosa mediante el uso de paginas web de comercializacién de bienes y servicios,
en perjuicio de los consumidores.

e La apropiacion indebida de tarjetas inteligentes para usarlas sin la autorizacién del propietario
(el cambiazo).

¢ Difusion o exhibicién de material pornogréafico, mediante el uso de tecnologias de informacion,
de modo que pueda ser accedido por nifios y/o adolescentes.

e El acceso, la intercepcion, interferencia o uso de un sistema que utilice tecnologias de
informacién para apoderarse de bienes tangibles o intangibles sustrayéndolos a su tenedor,
con el fin de obtener un beneficio econdmico para si o para otra persona.
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Nota: Las descripciones y ejemplos se basan en hechos reales, sin embargo, fueron maodificados aquellos datos que pudieran
individualizar situaciones, personas y deméas elementos, con el fin de evitar sefialamientos, perjuicios o violacién a los
derechos fundamentales.

SECCION C: TIPOLOGIA PRESENTADA POR LA UNIDAD NACIONAL DE INTELIGENCIA
FINANCIERA.

Con ocasién al control cambiario que existe en la Republica Bolivariana de Venezuela desde el afio
2003, el Estado Venezolano ha asignado divisas a tasa preferencial a empresas pertenecientes a
distintos sectores econémicos, como lo son alimentos, medicinas, articulos de primera necesidad,
construccién, entre otros, para atender los requerimientos prioritarios de la poblacion.

Esta medida ha sido utilizada por la delincuencia organizada, con fines especulativos y hostiles a
diferentes agentes e intereses econdmicos de la nacién, mediante la utilizacion de las nuevas
tecnologias y las redes sociales (facebook, instagram, whatssap, entre otras). Adicionalmente, para
incentivar el consumo excesivo de bienes y servicios de parte de la poblacion venezolana, se han
creado paginas web con la intencion de publicar tasas de cambios ilegales carentes de teoria
economica alguna con los fines de incentivar la compra y venta de divisas por sujetos no autorizados
por el Estado, a través de un mercado paralelo.

Adicionalmente, la extraccion y comercializacion sistemética del cono monetario en efectivo para
utilizarlo en actividades ilicitas asociadas al contrabando de extraccion de materiales estratégicos,
alimentos bésicos y de primera necesidad, ha formado parte de los esquemas utilizados por la
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delincuencia organizada. Esta dindmica se ha observado con mayor frecuencia en los estados
fronterizos de Apure, Bolivar, Tachira y Zulia.

Por lo antes expuesto, el Poder Ejecutivo conjuntamente con la Unidad Nacional de Inteligencia
Financiera, desplegaron una estrategia a fines de combatir estas distorsiones existentes en la
economia. A continuacién, se mencionan cuatro (4) modalidades asociadas con la tipologia
denominada caso Manos de Papel.

a) Divisas entregadas por el Estado.

Personas juridicas con presencia fisica en el pais y con cuentas bancarias tanto en entidades
nacionales como extranjeras, solicitan al Estado Venezolano divisas a precios preferenciales, las cuales
una vez adquiridas son transferidas a Instituciones Bancarias extranjeras para el pago de sus
proveedores y con el fin de colocarlas en el mercado paralelo.

Diagrama 2
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Nota: Las descripciones y ejemplos se basan en hechos reales, sin embargo, fueron modificados aquellos datos que pudieran
individualizar situaciones, personas y demas elementos, con el fin de evitar sefialamientos, perjuicios o violacién a los
derechos fundamentales.
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Sefia

les de alerta:

e Empresas que reciben altos montos en divisas preferenciales para el pago de proveedores
ubicados en el extranjero.

e Sobrefacturacion de mercancia para el pago por concepto de importacion.
e Pagos a proveedores extranjeros no concretados.

e Empresas que reciben y efectian numerosas transferencias a personas naturales y juridicas de
forma injustificada.

e En la descripcion del motivo de las transferencias realizadas se observan expresiones o
términos alusivos al mercado paralelo de divisas (pago de dolares, compra de délares, lechugas,
verdes, entre otros).

e Empresas importadoras de un mismo ramo con solicitudes de divisas preferenciales ante el
organo regulador, que hacen transferencias electrénicas entre ellas, se otorgan préstamos
mutuos y tienen la misma direccion fiscal.

b) Remesas llegales.

Transferencias electrénicas enviadas mediante la Banca Online, por personas naturales o juridicas, con

instru

mentos de captacion en Instituciones Bancarias Venezolanas, con trazas de direcciones IP

ubicadas fuera del pais, para efectuar remesas informales hacia familiares u otras personas, utilizando

tasas de cambio del délar paralelo, publicadas en paginas web o redes sociales.
Diagrama 3
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Nota: Las descripciones y ejemplos se basan en hechos reales, sin embargo, fueron modificados aquellos datos que pudieran
individualizar situaciones, personas y demas elementos, con el fin de evitar sefialamientos, perjuicios o violacién a los
derechos fundamentales.
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Sefales de alerta:

¢ Grandes cantidades de transferencias electrénicas enviadas, a través de la Banca por Internet
con direcciones IP ubicadas fuera de la Republica Bolivariana de Venezuela.

¢ Operaciones bancarias que no guardan relacion con el perfil del cliente.

e Personas receptoras de transferencias electronicas que manifiestan que el origen del dinero
proviene de familiares que residen en el exterior.

¢ Anuncios y publicidad en las redes sociales, ofertando o demandando divisas a tasa del
mercado paralelo.

¢) Mercado al menudeo de divisas.

Personas que se dedican a la captacion de divisas en efectivo de baja denominacién en lugares
publicos, pequefos negocios informales, oficinas, entre otros espacios, ofreciendo el pago en moneda
local mediante transferencias electrénicas por montos superiores, generando una estructura de
mercado de divisa en efectivo al menudeo.

Diagrama 4
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Nota: Las descripciones y ejemplos se basan en hechos reales, sin embargo, fueron modificados aquellos datos que pudieran
individualizar situaciones, personas y demas elementos, con el fin de evitar sefialamientos, perjuicios o violacién a los
derechos fundamentales.
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derechos fundamentales.

Sefales de alerta:

e Personas naturales y/o juridicas con publicaciones en redes sociales y paginas web,
relacionadas con la compra y venta de divisas en efectivo por montos bajos.

¢ Grandes cantidades de transferencias electrénicas enviadas, desde la Banca por Internet con
direcciones IP ubicadas fuera de la Republica Bolivariana de Venezuela.

e Personas naturales que reciben transferencias electronicas de una empresa, sin los soportes
mercantiles, facturas o comprobantes que justifiquen la operacion.

e Personas juridicas que efectian transferencias electronicas de gran cuantia, por montos
equivalentes a la tasa de cambio paralelo de la fecha, segun lo publicado en las paginas web o
redes sociales dedicadas a estas actividades del mercado ilegal de divisas.
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d) Extraccion del cono monetario.

Empleados de agencias bancarias ubicadas en zonas fronterizas que son captados por la delincuencia
organizada, para dispensar el cono monetario a clientes complices, quienes comercializan el dinero en
efectivo a un costo superior de su valor nominal en zonas aledafias, para posteriormente ser extraido
del territorio nacional.

Diagrama 5
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Nota: Las descripciones y ejemplos se basan en hechos reales, sin embargo, fueron modificados aquellos datos que pudieran
individualizar situaciones, personas y demé&s elementos, con el fin de evitar sefialamientos, perjuicios o violacion a los
derechos fundamentales.

Sefales de alerta:

¢ Personal de las entidades bancarias cuyo estilo de vida no guarda relacién con sus niveles de
ingreso.

e Personas dentro de agencias bancarias que tienen trato preferencial, evadiendo todos los
protocolos de seguridad.

¢ Gran cantidad de material para la activacion de productos financieros sin los clientes presentes.

e Excesiva solicitud de remesas a la béveda principal de la entidad, que comparada con la
cantidad de clientes atendidos y los montos retirados, son incongruentes.
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SECCION D: RESUMEN DE CASOS RESUELTOS EN LAS MESAS DE TRABAJO.

a) Utilizacion del Sistema Cambiario para obtener divisas a tasa preferencial
comercializarlas en el Mercado Paralelo o Mercado Negro.

para

Grupo de empresas legalmente constituidas con accionistas comunes, con ocasion a su actividad
comercial, solicitan divisas a tasa preferencial al Organo encargado de regular y administrar las divisas,
para el pago de insumos, materias primas, pago de proveedores con sobrefacturacién de mercancia y
simulacioén de importacion; entre otros, para luego transferir los fondos en divisas obtenidas a cuentas
bancarias que mantienen el exterior y posteriormente incorporarlos en el Mercado Negro o Paralelo de
Divisas, generando grandes ganancias de dinero en bolivares y ddlares en el Sistema Bancario
Nacional e Internacional, proveniente de llicitos Cambiarios.

Diagrama 6
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Nota: Las descripciones y ejemplos se basan en hechos reales, sin embargo, fueron modificados aquellos datos que pudieran
individualizar situaciones, personas y demas elementos, con el fin de evitar sefialamientos, perjuicios o violacién a los

derechos fundamentales.

Sefales de Alerta:

e Movimientos desproporcionados en las cuentas, tomando en consideracion los ingresos
mensuales declarados en las fichas de identificacion del cliente.

¢ Noticia crimen que vincula a personas naturales (accionistas de las empresas), en la presunta
comision de delitos de distinta indole.
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e Poca permanencia de capitales en cuenta (cuenta usada como puente).
¢ Altos voliumenes de operaciones en divisas.

e Empresas con altos volumenes de depoésitos y retiros en efectivo, de forma injustificada de
acuerdo a su naturaleza y objeto social.

e Empresa no justifica documentalmente sus procesos de funcionamiento (clientes, proveedores,
gastos operativos, entre otros).

¢ Notables diferencias entre la informacién proporcionada por la empresa y sus accionistas a las
diferentes Instituciones del Sector Financiero con relacion a la cantidad de transferencias
electrénicas registradas.

¢ Persona natural con movimientos migratorios periédicos que no se relacionan con su perfil
econdémico y financiero, destacando entradas y salidas hacia paises considerados como
“Paraisos Fiscales”.

¢ Personas naturales que presentan una gran cantidad de ventas de bienes muebles e inmuebles
de forma repentina.

¢ Personas naturales que tienen incrementos patrimoniales de forma repentina y no acordes con
su perfil financiero, con un incremento notable en su estilo de vida.

e Grandes volumenes de compra y venta de divisas a través del mercado paralelo o mercado
negro.

¢ Participacion de una misma persona como accionista en un grupo de empresas.

e Estratificacion de grandes cantidades de dinero en entre cuentas bancarias del mismo u otros
clientes, sin justificacion comercial.

¢ Declaraciones del Origen y Destino de los Fondos suministradas por los clientes, las cuales no
pudieron ser corroboradas por las Instituciones Financieras, en la aplicacion de la Debida
Diligencia del Cliente.

Instrumentos:

¢ Dinero en efectivo (en Bolivares y Divisas).

¢ Cuenta corriente.

e Cheques.

¢ Cuenta de ahorros.

e Cuenta en moneda extranjera (Divisas).

e Mercancia de distintos rubros.

¢ Podliza de seguro.

e Bono de la deuda publica.

Mecanismos:

e Institucion del Sector Bancario (Bancos Universales).
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e Empresa del Sector Asegurador.
e Empresa del Sector Valores.

¢ Sociedades Mercantiles Constituidas (Nacionales y Extranjeras).

Técnicas:

e Depdsitos en efectivo y en cheque.

e Transferencias electronicas.

e Compra de bonos de la deuda publica nacional.

e Suscripcion y renovacion de poélizas de seguro (Responsabilidad Civil de Buques).
¢ Adquisicién de bienes muebles e inmuebles.

e Solicitud de importacién de mercancias.

e Solicitud de adjudicacién de divisas preferenciales para importaciones.

¢ Venta de divisas en mercado negro o paralelo.

¢ Mezcla de fondos entre persona natural y juridica.

Métodos:

¢ Ingreso de dinero en cuenta corriente del Sector Bancario Nacional mediante la realizacién de
depositos en efectivo y/o cheque, para posteriormente realizar transferencias electrénicas a
favor de diferentes beneficiarios (personas naturales y juridicas).

¢ Adquisicién de bienes muebles e inmuebles a través de pagos en efectivo o cheques y posterior
suscripcién de pdlizas en el Sector Asegurador.

e Compra de bonos de la deuda publica en empresas del Sector Valores a través de pagos en
efectivo o cheque.

¢ Contratacién de péliza de seguros a través de pagos en efectivo o cheque.

¢ Utilizacién de un grupo de empresas para ocultar el verdadero origen de los fondos y darle una
apariencia de legalidad.

e Grandes cantidades de transferencias electronicas dirigidas a personas naturales y juridicas, sin
justificacion comercial.

¢ Constitucién y adquisicion de empresas.
e Aperturas de distintos instrumentos de captacion en el mismo banco.

e Adquisiciéon de divisas a dolar preferencial que posteriormente son ofrecidos en el mercado
paralelo.

Posibles tipos penales:

e llicitos cambiarios.
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e Legitimacion de capitales.
¢ Asociacién para delinquir.

¢ Enriquecimiento ilicito.

Posible Tipologia:

Empresa legalmente constituida que accede a mecanismos formales de solicitud de divisas a tasa
preferencial, mediante la sobrefacturacion de mercancia, simulaciéon de importacion; entre otros, para
luego transferir las divisas a cuentas que mantiene el exterior e insertarlos en el Sistema Financiero
Nacional e Internacional, con el propoésito de aparentar legalidad de fondos provenientes de ilicitos

cambiarios.

b) Utilizacibn de empresa sin capacidad econdémica justificada, para llevar a cabo
operaciones comerciales fraudulentas y con sobreprecios con otras empresas.

Persona natural quien a través de una empresa de su propiedad la cual no estaba inscrita en el
Registro Nacional de Contratistas, logra establecer relaciones comerciales con otras empresas,
suscribiendo contratos con sobreprecios hasta del 200%, obteniendo ganancias de valor importante que
superaron los US $ 27.000.000.
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Nota: Las descripciones y ejemplos se basan en hechos reales, sin embargo, fueron modificados aquellos datos que pudieran
individualizar situaciones, personas y deméas elementos, con el fin de evitar sefialamientos, perjuicios o violacién a los
derechos fundamentales.
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Sefales de Alerta:

¢ Empresa cuyo objeto social es demasiado amplio.

e Empresa con poca trayectoria comercial, sin declaracion de Impuesto Sobre la Renta (ISLR) y
sin registro de ndminas de empleado (empresa de fachada), con relacion comercial con otra
empresa.

¢ Capital social de una empresa que no guarda relacion con el volumen y los montos de las
contrataciones.

¢ Ubicacién geogréfica de la empresa distinta a la apertura de la cuenta.

¢ Clientes que presentan un acelerado y repentino crecimiento patrimonial y por consiguiente
cambios en su nivel de vida.

¢ Movimientos financieros que carecen de compatibilidad con el perfil econémico y la capacidad
financiera de la empresa.

e Empresa dedicada a la importacion de mercancias que no refleja solicitudes oficiales de moneda
extranjera para la adquisicién de la mercancia.

e Cambios poco coherentes en la tenencia y control de las acciones de una empresa.

e Precios de productos comercializados difieren de forma considerable del asignado en el
mercado internacional.

¢ Altos volimenes de transferencias electrénicas de fondos desde o hacia personas naturales y
juridicas, sin relaciéon comercial aparente.

e Empresas importadoras de bienes, que solicitaron divisas por montos muy bajos, con relacion al
tipo de actividad econdémica.

¢ Noticia crimen a través de la cual se vincula a los accionistas de la empresa en la comisién de
delitos.

e Sobreprecios y sobrefacturacion en contrataciones con empresas.

e Renuencia para suministrar informacion y/o soportes documentales acerca del origen y destino
de los fondos manejados.

e Persona natural ampliamente conocida en el mundo del espectaculo desempefiando rol de
empresario, cuyas operaciones no se corresponden con su capacidad econémica o con su peffil
del cliente.

e Compalfiia an6nima que ofrece servicios a empresas sin encontrarse registrada en el Registro
Nacional de Contratistas.

e Empresa que abre una cuenta bancaria en una zona geogréfica distinta a su domicilio fiscal.

Instrumentos:

¢ Dinero en efectivo (en Bolivares y Divisas).
¢ Cheques.

e Cuenta corriente.
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e Cuenta de ahorro.
¢ Cuenta en moneda extranjera (Divisas).
¢ Mercancia de distintos rubros.

e Tarjeta de crédito.

Mecanismos:
e Empresas del Sector Bancario (Bancos Universales).
¢ Sociedad mercantil en marcha.

e Empresa del sector productivo.

Técnicas:
e Depdsitos en efectivo.
e Depositos en cheque.
e Transferencias electronicas.
e Suscripcion y renovacion de pdlizas de seguro.
¢ Adquisicién de bienes muebles (vehiculos).
¢ Adquisicién de bienes inmuebles (apartamentos).
e Solicitud de importacién de mercancias.
e Compra de divisas en el “mercado paralelo”.

¢ Venta de divisas en el “mercado paralelo”.

Métodos:
e Suscripcion de contratos de servicios con empresas.

¢ Realizacion de mudltiples operaciones de depdsitos, retiros y transferencias electrénicas en el
Sistema Bancario Nacional.

e Compra de numerosos bienes muebles e inmuebles.

Posibles tipos penales:
e Peculado.
e Malversacioén de fondos.
e Corrupcion.
e Aprovechamiento fraudulento de fondos publicos.
e Tréfico de influencias.
e Legitimacién de capitales.

e Asociacion para delinquir.
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NIF

e Enriquecimiento ilicito.

Posible Tipologia:

Sociedad Mercantil sin capacidad econémica y operativa, logra establecer relaciones comerciales con
empresa del sector productivo del pais y otras empresas relacionadas, para suscribir contratos con
sobreprecios y obtener de forma fraudulenta grandes sumas de dinero.

¢) Contrabando de Dinero en Efectivo.

Gerente de empresa en marcha y docente de una universidad, que a través de la apertura de multiples
instrumentos de captacion en una misma Institucion Bancaria, en complicidad con un empleado
bancario, recibe grandes cantidades de transferencias de personas naturales y juridicas, que luego
transfiere a pensionados y personas de la tercera edad, los cuales con la complicidad del empleado
bancario, retiran grandes cantidades de dinero en efectivo, para contrabandearlo hacia el exterior y
venderlo con sobreprecio.
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Nota: Las descripciones y ejemplos se basan en hechos reales, sin embargo, fueron modificados aquellos datos que pudieran
individualizar situaciones, personas y deméas elementos, con el fin de evitar sefialamientos, perjuicios o violacién a los
derechos fundamentales.

Sefales de Alerta:

e Mdltiples retiros de efectivo por montos elevados.

e Alteracion de controles internos de manera reiterativa en una Institucion Bancaria.

¢ Personas naturales en condicién de pensionados con movimientos desacordes con los aportes

que realiza el Instituto Venezolano de los Seguros Sociales.
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e Estructuracion de operaciones en cuentas corriente.

¢ Persona natural con numerosos productos bancarios pertenecientes a una misma sucursal
bancaria.

e Personas naturales que presentan un acelerado (repentino) crecimiento patrimonial y por
consiguiente cambios en su nivel de vida.

¢ Movimientos financieros que carecen de compatibilidad con el perfil econébmico de las personas
naturales.

¢ Altos volumenes de transferencias electronicas desde o hacia personas naturales cuya relaciéon
comercial se desconoce.

¢ Incongruencias entre lo declarado al banco y los soportes documentales consignados acerca del
origen y destino de los fondos manejados.

¢ Realizacion de grandes cantidades de operaciones bancarias en sucursal ubicada en zona de
alto riesgo en materia de Legitimacion de Capitales.

¢ Utilizacién de cuenta bancaria de persona de la tercera edad o pensionado, para llevar a cabo
operaciones bancarias que no se corresponden con el perfil financiero del titular.

e Transacciones bancarias efectuadas en una misma taquilla.

e Renuncia de empleado bancario presuntamente vinculado con vulnerabilidades en el control
interno de una agencia bancaria.

¢ Operaciones inusuales en una agencia bancaria ubicada en una regiéon de puerto libre y con
acceso a rutas que facilita el contrabando de mercancia y de dinero en efectivo.

e Constantes salidas y entradas al pais de personas presuntamente vinculadas con ilicitos
econémicos.

Instrumentos:

¢ Dinero en efectivo (Bolivares).
e Cuenta corriente.

¢ Cheques.

e Cuenta de ahorros.

e Cuenta en divisas.
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Mecanismos:
e Empresas del Sector Bancario (Bancos Universales).
e Empresa Publica.

e Empresas del Sector Privado.

Técnicas:
¢ Retiros en efectivo.
e Depdsitos en efectivo.
e Depositos en cheque.

e Transferencias electronicas.

Métodos:

e Realizacion de multiples transferencias electronicas por montos estructurados a favor de
personas naturales.

o Multiples retiros en efectivo desde cuentas de ahorros por cantidades elevadas.

e Utilizacidon de cuentas de personas de la tercera edad que reciben peridédicamente fondos por
concepto de seguridad social.

¢ Utilizacién de funcionario bancario para vulnerar controles internos en una Institucién Bancaria.

Posibles tipos penales:
e Contrabando de extraccion.
¢ Usurpacion de identidad.
¢ Legitimacion de capitales.
¢ Asociacién para delinquir.
e Captacion indebida.
¢ Hurto electrénico.

e Fraude electronico.

Posible Tipologia:

Contrabando de dinero en efectivo, mediante el retiro de grandes cantidades de dinero en efectivo
por personas de la tercera edad y pensionados, a través de agencias bancarias ubicadas en
zonas fronterizas y/o de libre comercio, quienes reciben transferencias electrénicas de personas
naturales y juridicas pertenecientes a la delincuencia organizada, por el pago del cono monetario
con sobreprecio.
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d) Consumos con Tarjetas de Crédito no autorizados por sus titulares, mediante el acceso
indebido a la plataforma tecnoldgica de una en empresa dedicada a la comercializacién

de bienes y servicios por Internet.

Grupo de delincuencia organizada con vinculacion en Instituciones Bancarias, empresa de servicios de
tarjetas de crédito y empresa de ventas de bienes por internet que de forma fraudulenta reportan el
extravio o hurto de tarjetas de crédito (TDC) de clientes, solicitan la reposicién y activacion de los
plasticos para finalmente hacer consumos en la empresa de ventas de bienes por internet, antes de ser
entregadas a sus respectivos titulares.

T
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Nota: Las descripciones y ejemplos se basan en hechos reales, sin embargo, fueron modificados aquellos datos que pudieran
individualizar situaciones, personas y demas elementos, con el fin de evitar sefialamientos, perjuicios o violacién a los

derechos fundamentales.

Sefales de Alerta:
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¢ Movimientos en cuenta corriente no acordes con su perfil financiero transaccional.

¢ Falta de datos aportados por el cliente al momento de abrir la cuenta bancaria.

Actividad econdmica del cliente no especifica.

e Operaciones y transacciones bancarias entre personas sin relacion comercial aparente.

e Transferencias electronicas por montos fijos desde o hacia personas naturales cuya relacién
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¢ Altos movimientos de depdsitos y retiros de dinero en efectivo.

e Gerente de sucursal bancaria que recibe transferencias electrénicas, provenientes del
propietario de una empresa que suministra servicios bancarios.

e Accionista de una empresa que recibe transferencias electrénicas de cliente vinculados con
actividades ilicitas.

¢ Alto porcentaje de transferencias provenientes de una empresa con la que no existe un vinculo
comercial declarado, la cual fue denunciada por estar involucrada en fraude electrénico.

e Gerente de una agencia bancaria que otorga una referencia personal a un cliente de su agencia.

e Altos volimenes de denuncias de tarjetahabientes que no reconocen consumos de compras por
internet.

¢ Recurrentes llamadas telefénicas recibidas en el centro de atencion al cliente perteneciente al
Ente Regulador Bancario, de parte de clientes que manifestaron consumos de tarjetas de
créditos no reconocidos por ellos, en una empresa dedicada a la comercializacion de bienes y
servicios por internet.

¢ Recurrentes llamadas de clientes a la empresa que presta el servicio de tarjetas de créditos a
las instituciones bancarias, para manifestar robos, hurtos o extravios de sus tarjetas de crédito.

¢ Incongruencias entre lo declarado al banco y los soportes documentales consignados acerca del
origen y destino de los fondos manejados.

¢ Empleados con un estilo de vida que no se corresponde con su salario.

e Renuncia repentina de trabajador bancario que esta siendo investigado por presuntas omisiones
en el control interno de una agencia bancaria.

¢ Empleados que impiden que otros compaferos de trabajo atiendan a determinados clientes.

¢ Trabajadores bancarios que de forma recurrente reciben dadivas o regalos de parte de clientes.

Instrumentos:

¢ Dinero en efectivo (Bolivares).
¢ Cuenta corriente.

e Cheques.

e Cuenta de ahorros.

e Tarjeta de crédito.

Mecanismos:

Técni

e Empresas del Sector Bancario (Bancos Universales).

e Empresa que presta el servicio de tarjetas de crédito a las Instituciones Bancarias.
e Empresa dedicada a la comercializacion de productos y servicios por internet.
cas:

e Compras electronicas ficticias.
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e Depdsitos y retiros de fondos por montos iguales en mismo periodo.

¢ Transferencias electrénicas recibidas por empresa dedicada a la venta de bienes y servicios por
internet, por montos altos y por cifras exactas, dirigidos a la misma persona.

e Consumos con tarjetas de crédito por personas distintas a los titulares.

Métodos:

e Utilizacion de tarjetas de crédito que no fueron entregadas fisicamente a los clientes, para
efectuar compras fraudulentas.

¢ Transferencias electrénicas dirigidas a terceras personas, con fondos provenientes de fraudes
electrénicos.

e Utilizacion de tarjetas de crédito sin autorizacion del titular

e Complicidad interna en Institucién bancaria para vulnerar controles internos y complicidad
interna en empresa dedicada a la subcontratacion de servicios para Instituciones Bancarias para
vulnerar la informacién de tarjetahabientes.

Posibles tipos penales:
¢ Acceso indebido a sistemas protegidos.
¢ Espionaje informatico.
¢ Obtencioén indebida de bienes y servicios.
e Manejo fraudulento de tarjetas inteligentes o instrumentos analogos.
¢ Asociacion para delinquir.
¢ Revelacion de informacion.

¢ Legitimacion de capitales.

Posible Tipologia:

Pagos en empresas dedicadas a la comercializacion de bienes y servicios por Internet, con tarjetas de
créditos pertenecientes a clientes bancarios, que fueron victimas de la delincuencia organizada,
guienes de forma fraudulenta reportan el extravio o hurto de tarjetas de crédito (TDC) de clientes,
solicitan la reposicién y activacion de los plasticos y efectiian consumos antes de ser entregadas a sus
respectivos clientes.
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CAPITULO Il

RESUMEN DE TIPOLOGIAS, INSTRUMENTOS, MECANISMOS, TECNICAS, METODOS,
CONDUCTAS DELICTIVAS Y SENALES DE ALERTA.

Tipologias detectadas en las mesas de trabajo:

e Empresa legalmente constituida que accede a mecanismos formales de solicitud de divisas a
tasa preferencial, mediante la sobrefacturaciéon de mercancia, simulacion de importacion; entre
otros, para luego transferir las divisas a cuentas que mantiene el exterior e insertarlos en el
Sistema Financiero Nacional e Internacional, con el proposito de aparentar legalidad de fondos
provenientes de ilicitos cambiarios.

e Sociedad Mercantil sin capacidad economica y operativa, logra establecer relaciones
comerciales con sector productivo del pais y otras empresas relacionadas, para suscribir
contratos con sobreprecios y obtener de forma fraudulenta grandes sumas de dinero.

e Contrabando de dinero en efectivo, mediante el retiro de grandes cantidades de dinero en
efectivo por personas de la tercera edad y pensionados, a través de agencias bancarias
ubicadas en zonas fronterizas y/o de libre comercio, quienes reciben transferencias electronicas
de personas naturales y juridicas pertenecientes a la delincuencia organizada, por el pago del
cono monetario con sobreprecio.

e Pagos de consumos en empresas dedicadas a la comercializacién de bienes y servicios por
Internet, con tarjetas de créditos pertenecientes a clientes bancarios, que fueron victimas de la
delincuencia organizada, quienes de forma fraudulenta reportan el extravio o hurto de tarjetas de
crédito (TDC) de clientes, solicitan la reposicion y activaciéon de los plasticos y efectlan
consumos antes de ser entregadas a sus respectivos clientes.

Instrumentos mas usuales detectados:
¢ Cuenta de ahorros.
¢ Cuenta corriente.
e Cheques (personales y de gerencia).
¢ Dinero en efectivo (bolivares y divisas).
¢ Bienes muebles e inmuebles.
e Mercancia de distintos rubros.
¢ Pdliza de seguro.
¢ Bono de la deuda publica.

e Tarjeta de crédito.

Mecanismos identificados en el ejercicio:
e Bancos Universales.
e Empresa del Sector Asegurador.
e Empresa del Sector Valores.

e Empresa de Fachada.
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e Empresa de Maletin.

Técnicas utilizadas para colocar y desviar fondos derivados de presuntas actividades ilicitas:
¢ Transferencias de fondos en moneda local a personas naturales.
¢ Transferencias de divisas hacia paises considerados de alto riesgo.

e Transferencias electrénicas recibidas por empresa dedicada a la venta de bienes y servicios por
internet, por montos elevados y exactos, dirigidos a la misma persona.

¢ Depositos en efectivo y en cheques.

¢ Triangulacion de fondos entre personas naturales y juridicas, con la finalidad de aparentar
actividades economicas y ocultar el rastro del origen del dinero.

e Compra de bonos de la deuda publica nacional.

e Suscripcion y renovacion de poélizas de seguro (Responsabilidad Civil de Buques).
¢ Adquisicién de bienes muebles e inmuebles.

e Solicitud de importacién de mercancias.

e Solicitud de adjudicacién de divisas preferenciales para importaciones.

e Compray venta de divisas en mercado negro o paralelo.

e Compras electrénicas fraudulentas.

Métodos detectados en las mesas de trabajo:

¢ Ingreso de dinero en cuenta corriente del Sector Bancario Nacional mediante la realizacién de
depositos en efectivo y/o cheque, para posteriormente realizar transferencias electrénicas a
favor de diferentes beneficiarios (personas naturales y juridicas).

¢ Adquisicién de bienes muebles e inmuebles a través de pagos en efectivo o cheques y posterior
suscripcién de pdlizas en el Sector Asegurador.

e Compra de bonos de la deuda publica en empresas del Sector Valores a través de pagos en
efectivo o cheque.

¢ Contratacién de péliza de seguros a través de pagos en efectivo o cheque.

¢ Utilizacién de un grupo de empresas para ocultar el verdadero origen de los fondos y darle una
apariencia de legalidad.

e Grandes cantidades de transferencias electronicas dirigidas a personas naturales y juridicas, sin
justificacion comercial.

e Constitucién y adquisicion de empresas.
e Aperturas de distintos instrumentos de captacién en el mismo banco.

¢ Adquisiciéon de divisas a dolar preferencial que posteriormente son ofrecidos en el mercado
paralelo.

e Suscripcion de contratos de servicios con empresas.

¢ Realizacion de mudltiples operaciones de depdsitos, retiros y transferencias electrénicas en el
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Sistema Bancario Nacional.
e Compra de numerosos bienes muebles e inmuebles.

¢ Realizacion de multiples transferencias electronicas por montos estructurados a favor de
personas naturales.

e Multiples retiros en efectivo desde cuentas de ahorros por cantidades elevadas.

¢ Utilizacion de cuentas de personas de la tercera edad que reciben periédicamente fondos por
concepto de seguridad social.

e Utilizacion de funcionario bancario para vulnerar controles internos en una Institucion Bancaria.

e Utilizacion de tarjetas de créditos que no fueron entregadas fisicamente a los clientes, para
efectuar compras fraudulentas.

¢ Transferencias electrénicas dirigidas a terceras personas, con fondos provenientes de fraudes
electrénicos.

e Utilizacion de tarjetas de crédito sin autorizacion del titular

e Complicidad interna en Institucién bancaria para vulnerar controles internos y complicidad
interna en empresa dedicada a la subcontratacion de servicios para Instituciones Bancarias para
vulnerar la informacién de tarjetahabientes.

Presuntas conductas delictivas asociadas a los casos de estudio, detectadas por los equipos
multidisciplinarios pertenecientes a las mesas de trabajo:

¢ Legitimacion de capitales.

e Malversacion de fondos.

e Enriquecimiento ilicito.

e Peculado.

e Corrupcion.

¢ Aprovechamiento fraudulento de fondos.
e Trafico de influencias.

¢ Hurto electrénico.

e Fraude electronico.

¢ Acceso indebido a sistemas protegidos.

¢ Espionaje informatico.

¢ Obtencioén indebida de bienes y servicios.
e Manejo fraudulento de tarjetas inteligentes o instrumentos analogos.
¢ Asociacion para delinquir.

e Enriquecimiento ilicito.

¢ Contrabando de extraccion agravado.
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e Usurpacion de identidad.
¢ Captacion indebida.

¢ Revelacion de informacion.

Consolidacion de Sefnales de Alerta:

Las sefiales de alerta son indicadores cualitativos y cuantitativos de comportamientos atipicos
detectados en los casos estudiados por los equipos de trabajo. A continuacién, se enumeran las citadas
en las mesas de trabajo:
e Movimientos desproporcionados en las cuentas, tomando en consideracién los ingresos
mensuales declarados en las fichas de identificacion del cliente.

¢ Noticia crimen que vincula a personas naturales (accionistas de las empresas) en la presunta
comision de delitos de distinta indole.

¢ Poca permanencia de capitales en cuenta (cuenta usada como puente).
e Altos volumenes de operaciones en divisas.

e Empresas con altos volimenes de depositos y retiros en efectivo, de forma injustificada de
acuerdo a su naturaleza y objeto social.

e Empresa no justifica documentalmente sus procesos de funcionamiento (clientes, proveedores,
gastos operativos, entre otros).

¢ Notables diferencias entre la informacién proporcionada por la empresa y sus accionistas a las
diferentes Instituciones del Sector Financiero y la cantidad de transferencias electrénicas
registradas.

e Persona natural con movimientos migratorios periédicos que no se relacionan con su perfil
economico y financiero, destacando entradas y salidas hacia paises considerados como
“Paraisos Fiscales”.

¢ Personas naturales que presentan una gran cantidad de ventas de bienes muebles e inmuebles
de forma repentina.

¢ Personas naturales que tienen incrementos patrimoniales de forma repentina y no acordes con
su perfil financiero, con un incremento notable en su estilo de vida.

e Participacion de una misma persona como accionista en un grupo de empresas.

e Estratificacion de grandes cantidades de dinero en entre cuentas bancarias del mismo u otros
clientes, sin justificacion comercial.

¢ Declaraciones del Origen y Destino de los Fondos suministradas por los clientes, que no
pudieron ser corroboradas por las Instituciones Financieras, en la aplicacion de la Debida
Diligencia del Cliente.

e Empresa cuyo objeto social es demasiado amplio.

e Empresa con poca trayectoria comercial, sin declaracion de ISLR y sin registro de nédminas de
empleado (empresa de fachada), con relacion comercial con otras empresas.

e Capital social de una empresa que no guarda relacion con el volumen y los montos de las
contrataciones.
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¢ Ubicacién geogréfica de la empresa distinta a la apertura de la cuenta.

¢ Empresa dedicada a la importaciéon de mercancias que no refleja solicitudes oficiales de moneda
extranjera para la adquisicion de la mercancia.

e Cambios poco coherentes en la tenencia y control de las acciones de una empresa.

e Precios de productos comercializados difieren de forma considerable del asignado en el
mercado internacional.

¢ Altos volimenes de transferencias electrénicas de fondos desde o hacia personas naturales y
juridicas sin relacion comercial aparente.

e Empresas importadoras de bienes, que solicitaron divisas por montos muy bajos, con relacion al
tipo de actividad econdmica.

e Sobreprecios y sobrefacturacion en contrataciones con empresas.

e Renuencia para suministrar informacion y/o soportes documentales acerca del origen y destino
de los fondos manejados.

¢ Persona natural ampliamente conocida en el mundo del espectaculo desempefiando rol de
empresario, cuyas operaciones no se corresponden con su capacidad econémica o con su peffil
del cliente.

e Compafiia Anénima que ofrece servicios a empresas sin encontrarse registrada en el Registro
Nacional de Contratistas.

e Empresa que abre una cuenta bancaria en una zona geograéfica distinta a su domicilio fiscal.
e Mdltiples retiros de efectivo por montos elevados.
e Alteracion de controles internos de manera reiterativa en una Institucion Bancaria.

¢ Personas naturales en condiciéon de pensionados con movimientos desacordes con los aportes
que realiza el Instituto Venezolano de los Seguros Sociales.

¢ Estructuracién de operaciones en cuentas corriente.

e Persona natural con numerosos productos bancarios pertenecientes a una misma sucursal
bancaria.

¢ Realizacion de grandes cantidades de operaciones bancarias en sucursal ubicada en zona de
alto riesgo en materia de Legitimacion de Capitales.

e Utilizaciéon de cuenta bancaria de persona de la tercera edad o pensionado, para llevar a cabo
operaciones bancarias que no se corresponden con el perfil financiero del titular.

¢ Transacciones bancarias efectuadas en una misma taquilla.

¢ Renuncia de empleado bancario presuntamente vinculado con vulnerabilidades en el control
interno de una Agencia Bancaria.

e Operaciones inusuales en una agencia bancaria ubicada en una region de puerto libre y con
acceso a rutas que facilita el contrabando de mercancia y de dinero en efectivo.

e Constantes salidas y entradas al pais de personas presuntamente vinculadas con ilicitos
econémicos.
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¢ Movimientos en cuenta corriente no acorde con su perfil financiero transaccional.

¢ Falta de datos aportados por el cliente al momento de abrir la cuenta bancaria.

¢ Actividad econdmica del cliente no especifica.

e Operaciones y transacciones bancarias entre personas sin relacion comercial aparente.

e Transferencias Electronicas por montos fijos desde o hacia personas naturales cuya relacién
comercial se desconoce.

¢ Poca permanencia de los fondos en la cuenta.
¢ Altos movimientos de depdsitos y retiros de dinero en efectivo.

e Gerente de Sucursal Bancaria que recibe transferencias electronicas, provenientes del
propietario de una empresa que brinda servicios bancarios.

¢ Accionista de una empresa que recibe transferencias electrénicas de cliente vinculados con
actividades ilicitas.

¢ Alto porcentaje de transferencias provenientes de una empresa con la que no existe un vinculo
comercial declarado, la cual fue denunciada por estar involucrada en fraude electrénico.

¢ Gerente de una agencia bancaria que otorga una referencia personal a un cliente de su agencia.

¢ Altos volimenes de denuncias de tarjetahabientes que no reconocen consumos de compras por
internet.

¢ Recurrentes llamadas telefénicas recibidas en el centro de atencion al cliente perteneciente al
Ente Regulador Bancario, de parte de clientes que manifestaron consumos de tarjetas de
créditos no reconocidos por ellos, en una empresa dedicada a la comercializacién de bienes y
servicios por internet.

¢ Recurrentes llamadas de clientes a la empresa que presta el servicio de tarjetas de créditos a
las instituciones bancarias, para manifestar robos, hurtos o extravios de sus tarjetas de crédito.

¢ Empleados con un estilo de vida que no se corresponde con su salario.
e Empleados que impiden que otros comparfieros de trabajo atiendan a determinados clientes.

e Trabajadores bancarios que de forma recurrente reciben dadivas o regalos de parte de clientes.

41

Direccion

Master:

www.unif.gob.ve
Fax:



Unidad Nacional de
Inteligencia Financiera

INFORMACION DE INTERES QUE PUEDEN APORTAR ORGANISMOS E INSTITUCIONES,
DURANTE UN PROCESO DE INVESTIGACION PENAL, PRESUNTAMENTE VINCULADO
CON LA LC/FT/FPADM.

CAPITULO IV

El VIII Ejercicio de Tipologias 2018, contd con la participacion de un (1) Fiscal del Ministerio Publico, en
cada una de las mesas de trabajo, para apoyar en la resolucién del caso en estudio e indicar las
diligencias administrativas y judiciales necesarias para sustanciar la investigaciéon desde el punto de
vista penal. A continuacién, se menciona la informacion minima necesaria que pueden suministrar o
gestionar los distintos Organismos e Instituciones, durante una investigacion judicial:

Organismo ‘ Informacién Requerida

UNIF Informacion de los Reporte de Actividades Sospechosas de
las personas naturales y juridicas investigadas, con sus
respectivos soportes, contenidas en los Informes de
Inteligencia.

Perfil financiero y reporte de las transferencias electronicas
registradas en el Sistema Bancario Nacional, operaciones
en efectivo y cheques iguales o mayores a Bs.S 100,00,
instrumentos financieros, operaciones de compra y venta
de divisas, segmentadas por Institucién Financiera y afo.

Informaciéon de la Direccion Internet Protocol (IP) de los
equipos electrénicos utilizados para hacer transferencias
electronicas.

Ministerio Publico Solicitud de informacion a los Fiscales que llevan la
investigacion precedente, con fines de integracion.

Solicitud al Tribunal de Control Competente de las
siguientes diligencias: orden de aprehension, solicitud de
imputacién, orden de allanamiento, solicitud de medidas
cautelares nominadas e innominadas (prohibicién de
enajenar y gravar bienes muebles e inmuebles, bloqueo e
inmovilizacion de cuentas e instrumentos financieros,
incautaciéon de bienes).

Solicitud de experticia contable y financiera a los
Organismos de Investigacion Penal con competencia en la
materia.

Ministerio de Relaciones Exteriores Elaboracion de carta rogatoria (en casos de cooperacion
internacional).
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Organismo ‘ Informacién Requerida

CICPC Consultas en fuentes de informacién digital (internet,
fuentes abiertas, bases de datos internas, entre otras).

Informacion de las empresas de telefonia celular, para
establecer las vinculaciones entre las personas
investigadas.

Experticia a los libros contables (diario, mayor e Inventario),
libro de accionistas.

Ubicacion y fijacion fotografica de las personas y/o
empresas investigadas.

Visitas domiciliarias.
Vigilancia estatica.

Acciones de inteligencia.

SAREN Copia certificadas de: registros de compafiias, actas
constitutivas, actas de asambleas, documentos
protocolizados referentes a la compra-venta de bienes
muebles e inmuebles.

SUDEBAN — SUJETOS OBLIGADOS Estados de cuenta, soporte de depdsitos y retiros en
efectivo y cheques, comprobantes bancarios, notas de
débito y crédito, ficha de identificacion del cliente,
declaracién del origen y destino de los fondos, espécimen
de firmas, expediente de apertura de cuenta y otros
soportes bancarios.

SUDEASEG - SUJETOS OBLIGADOS | Copia certificada de pdlizas de seguros y declaracion del
origen y destino de los fondos.

SNV - SUJETOS OBLIGADOS Copia certificada de titulos valores y declaracion del origen
y destino de los fondos.

INEA Copia certificada de informacioén de embarcaciones.
INAC Copia certificada de informacién de aeronaves.
INTT Copia certificada del documento de propiedad de vehiculos

adquiridos y/o vendidos.
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Organismo ‘ Informacién Requerida

CENCOEX Historico de solicitudes de divisas aprobadas y liquidadas,
expediente de clientes.

SAIME Identificacién plena de personas naturales y movimientos
migratorios.
SENIAT Registro de informacién fiscal, declaracion de impuestos y

pagos de impuestos nacionales y/o municipales.

CNE Domicilio de las personas investigadas.

SIIPOL Posibles registros o0 antecedentes policiales de las
personas investigadas.

RNC Informaciéon del registro nacional de contratistas de las
empresas investigadas.

SNC Si la empresa investigada esta inscrita en el Registro
Nacional de Contratista.

BCV Divisas liquidadas.

IVSS Informacion de los aportes de los empleados de una
empresa y de los pensionados.

CGRBV Verificacion patrimonial.

CNC Registro de Jugadores y participacibn como accionista en
esta actividad.
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CARACTERIZACION DE LAS ZONAS DE RIESGOS.

CAPITULO V

La Region de Defensa Integral (REDI) es un espacio del territorio nacional con caracteristicas
geoestratégicas, ideado para planificar, conducir y ejecutar operaciones que garanticen la
independencia, soberania, seguridad, integridad del espacio geogréfico y el desarrollo nacional,
partiendo de esta premisa establecida en nuestra legislacion nacional, en el presente Informe de
Tipologias 2018 se procedio agrupar a los estados de la Republica Bolivariana de Venezuela segun la
clasificacion de la REDI.

Esta clasificacion no implica un sefialamiento especifico sobre estas regiones, s6lo permite contar con
una metodologia para agrupar la informacién y facilitar la explicacion de los casos presentados y
analizados en el evento. A continuacion, se muestra la agrupacion de la REDI segun los Estados que la
conforman:

e REDI Capital (Miranda, Vargas y Distrito Capital).

e REDI Occidental (Zulia, Falcén y Lara).

¢ REDI Los Andes (Mérida, Tachira y Truijillo).

¢ REDI Central (Aragua, Carabobo y Yaracuy).

e REDI Los Llanos (Apure, Barinas, Cojedes, Guarico y Portuguesa).
e REDI Guayana (Amazonas, Bolivar y Delta Amacuro).

¢ REDI Oriental (Anzoategui, Monagas y Sucre).

¢ REDI Maritima e Insular (Nueva Esparta, espacios marinos y submarinos de la Republica
Bolivariana de Venezuela, incluyendo los espacios insular maritimo).

Algunos esquemas ponen en evidencia en muchos casos que la conexién entre el origen y destino de
los fondos, relacionan zonas geogréficas ubicadas a grandes distancias, donde no existe una relacién
razonable entre las actividades econdmicas y las operaciones financieras efectuadas por las personas
involucradas en los hechos. Igualmente, se evidenciaron operaciones realizadas desde estas zonas de
riesgo y conexiones con otros paises, cuya tradicion, actividad econdmica, comercial y cultural no son
compatibles con las actividades alli desarrolladas.

El riesgo de LC/FT/PADM de una determinada region del pais responde a mdltiples factores, los cuales
deben estudiarse en conjunto con la finalidad de poder definir distintos niveles de riesgo, algunos de
estos factores son:

e Decomisos de drogas realizados en el territorio nacional en los dltimos cinco afios (segun la
pagina Web de la ONA).

e Estadisticas del origen de los RAS detectados durante el periodo 2013-2018, conforme a las
publicaciones periédicas de la SUDEBAN.

e NUmero de operaciones sospechosas realizadas en zonas fronterizas con altos movimientos
migratorios y tréfico de drogas.

e Operaciones financieras de depdsitos y retiros en efectivo por Estados.

¢ Proximidad de las agencias bancarias donde se produjo la operacion sospechosa a las zonas
fronterizas con paises productores de drogas ilicitas.
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¢ Nivel de desarrollo industrial y comercial de las ciudades donde se detectaron operaciones
sospechosas y facilidades de acceso a servicios financieros.

¢ Zonas con facil acceso a medios de transporte aéreo, maritimo y terrestre.

¢ Desarrollo de actividades econdémicas clasificadas de alto riesgo (recursos naturales y minerales
estratégicos).

¢ Densidad poblacional e indices de pobreza.

A continuacion se detallan los Estados segun los niveles de riesgos asociados a la LC/FT/FPADM, de
acuerdo a las variables antes mencionadas:

e Estados con Riesgo Alto: Anzoategui, Bolivar, Carabobo, Distrito Capital, Lara, Miranda,
Nueva Esparta, Sucre, Tachira, Vargas y Zulia.

e Estado con Riesgo Moderado: Amazonas, Apure, Aragua, Barinas, Cojedes, Falcon, Guérico,
Mérida y Yaracuy.

¢ Estado con Riesgo Bajo: Delta Amacuro, Monagas, Portuguesa y Trujillo.

MAPA |
NIVELES DE RIESGOS ASOCIADOS A LC/FT/FPADM

Hiveles de riesgos asociados a LC/FT/FPADM
Il RIESGOALTO

RIESGO MODERADOD

RBIESGO BA I
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CONCLUSIONES Y RECOMENDACIONES

CAPITULO VI

CONCLUSIONES

La metodologia de trabajo grupal utilizada en el Ejercicio de Tipologias 2018, fue reconocida por los
participantes ya que mostr6 la vision en conjunto del Sistema Nacional de Prevencion de
LC/FT/FPADM, para procesar los Reportes de Actividades Sospechosas. Ello debido al enfoque de
andlisis de los casos que se realiz6 desde la éptica de los Sujetos Obligados, Entes Reguladores, la
Unidad Nacional de Inteligencia Financiera, los Organos Auxiliares de Investigacion Policial, Fiscales
del Ministerio Publico, Jueces y representantes de las Actividades y Profesiones No Financieras
Designadas.

La informacién que aportaron los cuatro (4) casos distribuidos entre las veinte (20) mesas de trabajo, no
puede ser considerada suficiente para definir la totalidad de las Tipologias presentadas en la Republica
Bolivariana de Venezuela, sin embargo, fueron reconocidas como las de mayor incidencia.

Las tipologias relacionadas con delitos informaticos y el mercado paralelo de divisas, fueron
coincidentes con ejercicios de tipologias anteriores, pero con nuevos esquemas y métodos.

Las tipologias relacionadas con el caso “Manos de Papel”, estuvieron enmarcadas con la utilizacion de
personas de la tercera edad y pensionados, la falta de controles internos en las Instituciones Bancarias
para dar cumplimiento de las politicas conozca a su cliente y conozca a su empleado, la debida
diligencia, la utilizacion de empresas de fachada y maletin, complicidad de trabajadores del sector
publico y privado, la utilizacion de las transferencias electrénicas enviadas desde el exterior, a través de
la plataforma de internet de las Instituciones Bancarias Nacionales y las complejas operaciones
financieras estructuradas para ocultar el origen ilicito del dinero.

Las transferencias electrénicas enviadas desde el exterior (Direccion IP fuera de Venezuela), mediante
la plataforma web de las Instituciones Bancarias Venezolanas, fueron muy recurrentes en los esquemas
de envios de remesas ilegales, la comercializaciéon de divisas en el mercado paralelo o en el pago
especulativo del cono monetario que fue extraido de nuestro pais.

La corrupcion como delito precedente de la Legitimacion de Capitales, fue resaltada en las mesas de
trabajo, ya que estuvo vinculada con la tipologia referida a la contratacién fraudulenta y con
sobreprecios entre empresas en marcha y de fachada con otras empresas.

La globalizaciéon de las finanzas, el comercio y los sistemas internacionales de pago, las nuevas
tecnologias, son herramientas que favorecen a las economias en desarrollo, pero también son
aprovechadas por la delincuencia organizada transnacional como plataforma para la
internacionalizacion de practicas ilicitas. Tales factores, facilitan la incorporacion de las ganancias
ilicitas los sistemas econdmicos globalizados.
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RECOMENDACIONES

La Unidad Nacional de Inteligencia Financiera (UNIF), conjuntamente con las Instituciones vy
Organismos que apoyaron para la ejecucion del VIII Ejercicio de Tipologias 2018, deben seguir
trabajando de forma conjunta para la realizacién de nuevas ediciones con el mismo caracter nacional y
con la participacidén de expertos internacionales adscritos a Entes Intergubernamentales.

El contenido del presente informe, debe ser compartido por los Entes Reguladores, los Sujetos
Obligados, los Organos Auxiliares de Investigacién Penal, el Ministerio Pablico y los representantes de
las Actividades y Profesiones no Financieras Designadas, a traveés de sus programas de capacitacion,
para sociabilizar la importancia de la prevencion, control, deteccién y sancion de la LC/FT/FPADM.

Adicionalmente, se recomienda que las tipologias, los mecanismaos, técnicas, instrumentos, conductas
delictivas y sefiales de alerta, mencionados en el presente informe sean tomados en cuenta por las
Instituciones Financieras y No Financieras, para optimizar sus controles internos, identificar las
amenazas, fortalecer sus vulnerabilidades y mitigar los riesgos asociados a la LC/FT/FPADM.

Finalmente, se sugiere que éstas practicas de retroalimentacion relacionadas con el estudio de nuevas
y futuras tipologias relacionadas con la LC/FT/FPADM, sean compartidas entre los Sujetos Obligados,
con los Entes Reguladores y con la Unidad Nacional de Inteligencia Financiera, para establecer las
estrategias de Estado, analizarlas y mitigar los riesgos asociados.

CAPITULO VII
ASPECTOS COMPLEMENTARIOS

SECCION A: Guia sobre la Calidad de los Reportes de Actividades Sospechosas (RAS).

La informacién proporcionada en los Reportes de Actividades Sospechosas (RAS), también permite a la
UNIF identificar tendencias y patrones emergentes asociados a los delitos financieros. La informacion
sobre esas tendencias y patrones es esencial para los Organismos de Investigacion Penal y
proporciona una respuesta valiosa a las Instituciones Financieras.

Los Sujetos Obligados deben consignar los RAS completos, suficientes y oportunos. Algunos Reportes
suelen contener descripciones desorganizadas, incorrectas o incompletas, dificultando y hasta anulando
en algunos casos, la posibilidad de un analisis mas profundo.

El criterio empleado para redactar la descripcion de la actividad sospechosa observada, en el RAS
tiende a incidir notablemente en la comprensién que puedan tener las autoridades sobre la posible
vinculacion que tenga la actividad desplegada con algin hecho de caréacter delictivo resultando la
finalidad y razon de ser del RAS menoscabada por la falta de una identificacion y descripcion correcta
de los factores que hacen que una transaccion o actividad sea sospechosa.

El RAS debe incluir toda la informacién que el sujeto obligado deba y pueda conseguir a través del
proceso de apertura de cuentas y los esfuerzos de debida diligencia. Generalmente, una descripcién del
RAS debe identificar los elementos esenciales de la informacién (¢ quién?, ¢qué?, ¢cuando?, ¢donde?
y ¢épor qué?) sobre la actividad sospechosa que se esta reportando. EI método de la operacion (6 el
¢,c6mo?) también es importante y debe ser incluido en el formulario.
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a) ¢Quién realizo la actividad sospechosa?

En una de las secciones del RAS se requiere informacion especifica de la persona que despliega o
desarrolla la actividad sospechosa, la parte de la descripcion de la actividad sospechosa observada se
debe aprovechar para ampliar los datos de esta (la persona), incluyendo la ocupacién, el puesto o cargo
dentro del negocio, las caracteristicas del negocio y cualquier otra informacion que permita su mas
amplia identificacion.

b) ¢Qué técnicas, mecanismos e instrumentos se utilizaron para llevar a cabo la actividad
sospechosa?

En el RAS se debe incluir de manera clara y precisa informacién acerca de las técnicas, mecanismos e
instrumentos empleados en la actividad inusual, sin menoscabo de la identificacion implicita del sujeto
obligado (mecanismo) en cuya plataforma de productos, servicios y canales de distribucién se
pretenden utilizar como medio para la realizacion de las operaciones calificadas como actividades
sospechosas. Asimismo, en la descripcién de la actividad sospechosa observada se deben evaluar los
instrumentos 0 mecanismos utilizados, por cuanto refieren directamente a la actividad sospechosa
informada, por ejemplo, identificacién de la fuente de los fondos (origen) y el uso, destino o beneficiarios
de los fondos.

c) ¢Cuando tuvo lugar la actividad sospechosa?

Si la actividad ocurre durante un periodo, debe indicarse la fecha en la que fue advertida por primera
vez la actividad sospechosa y describirse la duracién de la actividad. Cuando sea posible, a fin de hacer
un mejor seguimiento del flujo de fondos, se deben incluir las fechas y las cantidades individuales de las
transacciones en la descripcidn, en lugar del monto acumulado Gnicamente.

d) ¢Dbnde tuvo lugar la actividad sospechosa?

La descripcion debe indicar si estuvieron involucradas en la actividad sospechosa una o varias oficinas
de una instituciébn y proporcionar las direcciones de las mismas. La descripcién también debe
especificar si la actividad sospechosa o las transacciones involucran otras instituciones inclusive de
jurisdicciones extranjeras.

e) ¢Por qué el sujeto obligado que emite el RAS, considera que la actividad es sospechosa?

El reporte debe describir, de la manera mas completa posible, por qué la actividad o transaccién es
inusual para el cliente, teniendo en cuenta los tipos de productos y servicios ofrecidos por el sujeto
obligado que presenta el RAS, y sefialando cualquier diferencia aplicable respecto al caracter y las
actividades normalmente previstas de clientes similares, concatenando una serie de elementos que
llevaron a calificarla como sospechosa.

f) ¢Como ocurrié la actividad sospechosa?

La descripcion debe detallar el método utilizado por el sujeto que realiza la actividad sospechosa. De
una manera légica, precisa y concisa, la descripcion debe detallar como se realizd la transaccion
sospechosa o0 el patron de transacciones sospechosas. Por ejemplo, si lo que aparenta ser una
estructuracion de depositos en efectivo coincide con transferencias de fondos salientes de las cuentas,
la descripcion del RAS debe incluir informacién tanto sobre la estructuracion de las transacciones como
sobre las transacciones salientes (con fechas, destinos, montos, cuentas, frecuencia y beneficiarios de
las transferencias de fondos).
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El formulario de RAS debe bastarse por si solo y garantizar la comprension del receptor, sin tener este
gue acudir a los anexos incluidos en el mismo, ya que éstos son complementos Utiles para la
verificacion y andlisis de la situacion expresada en el RAS.

g) Omisiones comunes contenidas en los Reportes de Actividades Sospechosas remitidos

a la UNIF:
e Formularios con campos vacios, datos incompletos o falsos.

¢ Informaciébn de la persona reportada desactualizada, evidenciando debilidades en el
cumplimiento de la Debida Diligencia del Cliente, de parte de la Institucién Reportante.

¢ El motivo del RAS no responde las preguntas esenciales: ¢qué?, ¢quién?, ¢como?, ¢donde?,
¢cuando? y ¢ por qué?

¢ Reportes basados en respuestas reactivas por noticias de prensa y no en la valoraciéon de un
andlisis financiero.

¢ Motivo del reporte y exposicion de motivos irrelevante o insuficientes.

¢ El motivo del RAS se limita a mencionar solamente sefiales de alerta y no se precisan los
instrumentos, etapas, técnicas, mecanismos y métodos asociados a la actividad sospechosa
detectada.

e Falta o insuficiente informacion financiera de la persona natural y/o juridica reportada.

e RAS extemporaneos, es decir, cuya fecha de remision dista de la fecha de ocurrencia de la
operacién o la actividad considerada como sospechosa.

¢ RAS que evidencian debilidades del cumplimiento de la politica conozca a su cliente y/o conozca
a su empleado, de parte de la Institucion Reportante.

¢ Redaccion y/o terminologias empleadas en el motivo del RAS son inadecuadas.
¢ RAS sin la firma del Oficial de Cumplimiento.

¢ RAS que no indican la existencia de otros productos financieros de la persona natural o juridica
reportada, en la Institucion Reportante.

e Omision en la identificacion de las categorias o factores de riesgos.

¢ RAS que no precisan el origen y destino de los fondos, de la persona natural o juridica
reportada.
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SECCION B: Factores o categorias que deben ser consideradas de Alto Riesgo

En principio se deben considerar factores de alto riesgo, los sefialados en las Normativa
Prudencial, sin perjuicio de los factores de riesgos que adicionalmente puedan ser incluidos en
esta categoria de acuerdo con los procedimientos de calificacién de riesgo de LC/FT/FPADM
propias de cada Sujeto Obligado, o conforme lo instruya una autoridad con competencia en la
materia, o segun las mejores practicas internacionales de prevencién LC/FT/FPADM.

a) Clientes de Alto Riesgo. Personas dedicadas a los siguientes giros de negocios o
actividades:

¢ Casas de Cambio nacionales o internacionales domiciliadas o no en el pais.
e Empresas dedicadas a la Transferencia o Envio de Fondos o Remesas.

e Casinos y Salas de Juegos.

¢ Juegos de envite y azar.

¢ Personas naturales o juridicas que se dediquen regularmente o habitualmente al otorgamiento
de créditos o a efectuar descuentos o inversiones con sus propios fondos.

e Operadores Cambiarios Fronterizos.

e Personas naturales o juridicas dedicadas habitualmente a la comercializacion directa o indirecta
de Monedas virtuales.

e Casas de Empeiio.

¢ Asociaciones Civiles Sin Fines de Lucro o Fundaciones u Organismos No Gubernamentales
(ONG’s).

e Inversionistas y Agencias de Bienes Raices.
e Comercializadoras y Arrendadoras de Vehiculos Automotores, Embarcaciones y Aeronaves.

e Comercializadores de antigliedades, joyas, metales y piedras preciosas, monedas, objetos de
arte y sellos postales.

e Comercializadores de armas, explosivos y municiones.

e Personas Expuestas Politicamente, incluyendo a familiares cercanos, asociados y estrechos
colaboradores de dichas personas.

¢ Abogados, Contadores Publicos y Otros Profesionales Independientes; cuando éstos ayudan a
la planificacion y ejecucién de transacciones para sus clientes relacionadas con la compraventa
de bienes raices, administracion de cuentas bancarias y de valores, contribuciones para la
creacion, operacion o administracion de compafiias y entidades comerciales, industriales o
financieras; administracion activos; y creacion, organizacion, operacion o administracion de
sociedades, empresas, personas juridicas.

e Personas juridicas constituidas y establecidas en paises, estados o jurisdiccion que posean un
sistema fiscal diferenciado entre residentes y nacionales, estricto secreto bancario, carencia de
tratados internacionales en la materia; asi como, tributos reducidos o inexistentes.
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b) Productos, y/o Servicios de Alto Riesgo:

¢ Banca Privada y Banca Corporativa.

¢ Banca Corresponsal y/o Relaciones de Corresponsalia.

e Transferencias Electrénicas de Fondos.

e Cajas de Seguridad.

¢ Mesa de Cambio o Compra Venta de Divisas.

¢ Préstamos garantizados con depdsitos en bancos en el exterior.

¢ Fideicomisos y servicios de administracion de activos.

e Cuentas Anidadas o Pagaderas (Cuentas PTA o “Payable Through Account”).

e Cuentas de Corredores de Bolsa, intermediarios o de agentes de inversiébn o que actdan por

cuenta de terceros.

c) Canales de Distribucion de Alto Riesgo:

e Banca Electrénica, por Internet y/o negocios o transacciones que no son “cara a cara”, 0 que no

impliquen la presencia fisica de las partes (Banca Virtual).

e Banca Telefénica.

e Cajeros Automaticos.

¢ Negocios o transacciones a través de agentes o intermediarios.

d) Paises, Jurisdicciones y/o Zonas Geogréaficas de Alto Riesgo:

El riesgo de las zonas geograficas proporciona informacién Gtil para determinar el nivel de riesgo
de LC/FT del sujeto obligado. No existe ninguna definicibn comun acordada por gobiernos u
organismos internacionales que prescriba si una jurisdiccion o region determinada representa un
nivel de riesgo mayor, por lo que se instruye a los sujetos obligados a considerar como de alto
riesgo los siguientes:

a.

Direccion

Master:

Las Jurisdicciones identificadas por el Grupo de Accion Financiera Internacional (en adelante
GAFIl), como de Alto Riesgo, No Cooperadores segun lo indicado en el sitio Web
www.fatf-gafi.org.

Paises o Jurisdicciones, Organizaciones, Personas Naturales y Juridicas, informadas por la
SUDEBAN a los Sujetos Obligados, basadas en las Resoluciones del Consejo de Seguridad
de las Naciones Unidas que exhortan a los Estados miembros a prevenir el Financiamiento del
Terrorismo y la proliferacion de armas de destruccion masiva, segun las Resoluciones
publicadas en el enlace Web: https://www.un.org/sc/suborg/es/sanctions/information

Las Jurisdicciones identificadas por la Organizacién de las Naciones Unidas como de alta
incidencia en la produccion, trafico y/o consumo de drogas ilicitas segun lo establece en su
sitio Web www.unodc.org.

52

www.unif.gob.ve
Fax:


http://www.fatf-gafi.org/
https://www.un.org/sc/suborg/es/sanctions/information
http://www.unodc.org/

Unidad Nacional de
Inteligencia Financiera

d. Centros Financieros Off Shore que puedan ser considerados por la Organizacién para la
Cooperacion y el Desarrollo Econémico (OCDE), como “Jurisdicciones que se han
comprometido con las normas fiscales acordadas a nivel internacional, pero aun no las han
implementado sustancialmente”.

e. Paises sefalados por fuentes creibles como poseedores de niveles significativos de
percepcion relacionada con el fendmeno de la corrupcion.

f. Areas geogréficas nacionales clasificadas como “Zonas de Riesgo Potenciales de Mayor
Importancia” en el Informe Final del Ejercicio de Tipologias de este Organismo, (Ver sitios
Web: http://www.sudeban.gob.ve o http://www.unif.gob.ve).

g. Las zonas geograficas identificadas por los Sujetos Obligados de acuerdo con su experiencia,
por el historial de transacciones monitoreadas, reportes de organismos especializados en la
lucha contra la delincuencia organizada y cantidad de Reportes de Actividades Sospechosas
detectadas en determinada zona geogréfica.

SECCION C: Terminologia tomada del documento “Tendencias e indicadores en el
Lavado de Dinero y el Financiamiento del Terrorismo del Grupo de Accién Financiera
Internacional 1 ”:

Método: En el contexto de LC/FT, un método es un procedimiento particular para llevar a cabo
esta actividad. Entre otras distinciones dentro de este concepto se encuentran:

Técnica: es una accién o modo particular mediante la cual se lleva a cabo la actividad. Las
técnicas en este contexto pueden incluir, por ejemplo, el depdsito de fondos en una cuenta
bancaria, transmision de fondos mediante una transferencia cablegrafica internacional, cambio de
fondos de una moneda a otra, compra de un cheque de caja, sobre o sub facturacibn como parte
de una transaccion de importacion/exportacion.

Mecanismo: es un sujeto, entidad 6 sistema donde se lleva a cabo parte del proceso de LC/FT.
Entre los ejemplos de mecanismos se pueden citar una institucion financiera, un remitente de
dinero, un casino por Internet, una entidad juridica o acuerdo legal (utilizado como cobertura para
la actividad ilicita o establecido con el propésito de ocultar la titularidad o el control), etc.

Instrumento: es un objeto de valor (0 que representa valor) que se utiliza en el proceso de
LC/FT. Entre los ejemplos se pueden incluir los fondos en efectivo, los cheques, los cheques de
viajeros, las cartas de crédito, las piedras preciosas, los bienes inmuebles, los valores, etc. Existe
cierta superposicion entre estos tres conceptos citados, por ejemplo, la accién de depositar fondos
en una cuenta bancaria tiene que ver con los tres conceptos:

1

Esta es una version abreviada del Capitulo IV del Informe Tipologias del GAFI sobre el Lavado de Dinero y el

Financiamiento del Terrorismo (FATF Money Laundering and Terrorist Financing Typologies), 10 de junio 2005.
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i) El depésito de fondos es una técnica, ii) La institucion financiera que maneja la cuenta es un
mecanismo, Y iii) Los fondos depositados son un instrumento. Debe sefialarse también que, en
su mayoria, los ejemplos presentados para cada uno de estos conceptos pueden no ser en si
mismos y por si mismos, actividades ilicitas/”>. S6lo cuando estas técnicas, mecanismos e
instrumentos se juntan para conformar una operaciéon de LC/FT, es que se convierten en

ilicitas.

Esquema: es un proceso particular que combina varios métodos (técnicas, mecanismos e
instrumentos) en una sola operacion. En algunas situaciones estos esquemas se describen como
casos, ya que una investigacion o caso individual puede develar un esquema Unico. No obstante,
el uso de este ultimo término tiende a confundir el concepto con caso investigativo; con frecuencia
los esquemas no se detectan solamente a través de investigaciones, y éstas pueden sacar a la luz

mas de un esquema de LC/FT.

Tipologia: Cuando una serie de esquemas parecen estar construidos de un modo similar o
haciendo uso del mismo método o métodos semejantes, el esquema similar puede ser clasificado
como una tipologia. Es a partir del estudio de tipologias que los expertos son capaces de detectar
las debilidades, lo cual posibilitara el desarrollo de contra-medidas adecuadas. Ademas, una
tipologia, cuando se entiende a profundidad, puede arrojar ciertos indicadores de puntos débiles

particulares dentro de las medidas preventivas.

Definicion de una tendencia: Es importante también establecer con claridad la diferencia entre
tendencias de LC/FT y métodos o tipologias. Mientras un método o tipologia se refiere a procesos
anicos en un punto o periodo de tiempo en particular, una tendencia puede ser considerada como
la evolucién, con el tiempo, de un método o tipologia. Es por ello que al tratar de identificar y
describir las tendencias, los expertos tienen que tomar en cuenta el aspecto temporal (frecuencia
y repeticion) y el aspecto geografico (penetrabilidad), asi como también la transformacion, con el

paso del tiempo, de los métodos y tipologias individuales.

e En practicamente todas las areas, definir y luego describir una tendencia, resulta con frecuencia
dificil. En el &rea de LC se aprecian dificultades particulares a la hora de tratar de identificar
tendencias, debido al caracter ilegal o clandestino de dicha actividad. Para determinar una
tendencia, el analista tiene que apoyarse en los indicadores indirectos. Entre algunos ejemplos
de informacién que se puede utilizar se encuentran: “Inteligencia” suministrada por las agencias
de ejecucion de la ley, Unidades de Inteligencia Financiera y otras autoridades competentes,
Investigaciones de la rama de ejecucion de la ley y Procesamientos penales/sanciones/ordenes

de embargo y confiscacioén.

e Las dificultades en el uso de estas fuentes de informacion para identificar o confirmar una
tendencia, radica en que no ofrecen una imagen completa de la situacién. Por ejemplo,
la cantidad de sanciones en un lugar en particular puede indicar una concentracion elevada o
baja de actividad de LC. Sin embargo, un alto nimero de procesamientos tomados fuera de

2

Algunos ejemplos de técnicas, mecanismos e instrumentos que pueden ser considerados ilicitos de forma inherente,

incluyen la estructuracion o “pitufeo” para evitar los requisitos de reporte, o el soborno a un empleado del banco para que este
no ejecute las obligaciones usuales Contra la LC (técnicas), uso de un remitente de dinero que no tiene licencia cuando dicha

utilizacion es ilicita (mecanismo) y los cheques de terceros (endosados) utilizados como medio de pago cuando tal uso es
ilegal (instrumento).
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contexto, puede representar un solo caso a gran escala con una serie de personas involucradas
en la misma operacién, en lugar de una elevada concentracion de la actividad en su conjunto.
Un bajo monto de sanciones también tomado fuera de contexto, pudiera significar no que existe
una pobre concentracion de actividad de LC, sino que quizds hay otros factores que limitan las
cantidades de sanciones bajo el delito de LC.

Etapas de LC: En la LC, existen tres (3) etapas: colocacion, estratificacion e integracién.

e Colocacion: esta etapa se encuentra vinculada al proceso de ingreso de los activos en el
Sistema Financiero por ejemplo, la mezcla de fondos con los provenientes de actividades licitas.

¢ Estratificacidn: etapa en la cual a través de una serie de operaciones financieras se pretende
ocultar el origen ilicito de los activos, por ejemplo la realizacion de transferencias electrénicas
entre distintas personas, inclusive a clientes de bancos ubicados en jurisdicciones extranjeras.

¢ Integracion: es la etapa en la cual los distintos activos regresan al legitimador con apariencia de
haber sido obtenidos de manera licita.

Delito predicado u otro delito relacionado: Delito del cual provienen los fondos, bienes u otros
activos objeto de la LC por ejemplo, en algunas jurisdicciones, la estructuracién o “pitufeo” ha
estado tradicionalmente asociado al trafico de estupefacientes.

Pais o regidn: Algunos tipos de actividad de LC/FT pueden estar asociadas a paises o regiones
especificas, por ejemplo, el caracter y grado de uso indebido de los sistemas alternativos de envio
0 encomiendas estan ligados a algunos paises o regiones mas que a otros.

Sector financiero y otros sectores involucrados: Los métodos especificos en LC estan
asociados a ciertos sectores de la economia. La estructuracion o “pitufeo”, generalmente esta
relacionada, por ejemplo, al sector bancario.

Etapa de desarrollo del mercado financiero: Los métodos de LC que se pueden utilizar en un
sector financiero altamente desarrollado, diferiran, por ejemplo, de los que se utilicen en una
economia basada en efectivo.

Sefiales de Alerta o Indicadores de LC/FT. Son aquellos comportamientos de clientes o las
caracteristicas de ciertas operaciones financieras que nos podrian conducir a detectar una
operacion sospechosa de LC/FT. Se originan a través de una suposicion y serd principalmente
particular y subjetiva, generard sospecha en relacion a las personas que se encuentran realizando
la transaccién respectiva.

e A veces se aprecia una confusion entre un indicador y un método. Si bien es cierto que los
métodos definidos con anterioridad en este capitulo pueden apuntar a una actividad de LC,
estos no son sinénimos. Por ejemplo, el cambio de una moneda a otra no es en si mismo un
indicador de LC. Del mismo modo, los indicadores no son todos, necesariamente métodos de
LC.

¢ El concepto de indicador presenta también algunos otros problemas. Por ejemplo, indicadores
especificos pudieran apuntar hacia métodos o tipologias de LC/FT; no obstante, es a partir del
estudio de estos métodos y tipologias que se derivan los indicadores.
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e Para las autoridades de la rama de ejecucion de la ley y otras autoridades investigativas, los
indicadores de LC/FT pueden representar también un papel importante. Los indicadores,
considerados junto con otra informacion, pueden facilitar a estas autoridades a detectar tipos
especificos de delitos o de alguna forma ayudarlas a orientarse en una investigacion de LC/FT
en particular. Si tomamos en cuenta que los indicadores se pueden derivar del andlisis de casos
concretos, parece ser que los indicadores forman parte de un proceso continuo que puede
comenzar y terminar con indicadores.

SECCION D: Abreviaturas

ABV: Asociacion Bancaria de Venezuela.
ALD/CFT: Anti Lavado de Dinero y Contra el Financiamiento al Terrorismo
APNFD: Actividades y Profesiones no Financieras Designadas.
BCV: Banco Central de Venezuela.
CADIVI: Comisién de Administracion de Divisas
CENCOEX: Centro Nacional de Comercio Exterior
CGRBYV: Contraloria General de la Republica Bolivariana de Venezuela
CICPC: Cuerpo de Investigaciones Cientificas, Penales y Criminalisticas.
CNC: Comisién Nacional de Casinos.
CNE: Consejo Nacional Electoral.
DDC: Debida Diligencia para el conocimiento del Cliente.
FT: Financiamiento al Terrorismo.
GAFI: Grupo de Accién Financiera Internacional.
GAFIC: Grupo de Accion Financiera del Caribe.
INAC: Instituto Nacional de Aeronéutica Civil.
INEA: Instituto Nacional de Espacios Acuaticos.
INTT: Instituto Nacional de Transporte Terrestre.
IP: Internet Protocol
ISLR: Impuesto Sobre la Renta.
IVSS: Instituto Venezolano de los Seguros Sociales.
LA/FT: Lavado de Activos, Financiamiento al Terrorismo
LC/ET/EPADM: Iazg::mggigg %Z;?lf);tca%ens,MFailgia\tlr;(.:iamiento al Terrorismo, Proliferacion
LC: Legitimacion de Capitales.
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Ley Orgénica contra la Delincuencia Organizada y Financiamiento al

LOCDOFT: Terrorismo.

MP: Ministerio Puablico.

MPPEUCT: ‘IMei:Igir?:)?gg)is.el Poder Popular para Educacion Universitaria, Ciencia 'y
OCDE: Organizacién para la Cooperacion y el Desarrollo.

OFAC: Oficina de Control de Activos Extranjeros.

ONA: Oficina Nacional Antidrogas.

ONG: Organismos no Gubernamentales.

PEP: Personas Expuestas Politicamente.

RAS: Reporte de Actividades Sospechosas.

RNC: Registro Nacional de Contratistas

SAIME: Servicio Administrativo de Identificacion, Migracion y Extranjeria.
SAREN: Servicio Autbnomo de Registros y Notaria.

SENIAT: Servicio Nacional Integrado de Administracién Aduanera y Tributaria.
SIIPOL.: Sistema de Investigacion e Informacién Policial

SNC: Servicio Nacional de Contrataciones.

SNV: Superintendencia Nacional de Valores.

SUDEASEG: Superintendencia de la Actividad Aseguradora.

SUDEBAN: Superintendencia de las Instituciones del Sector Bancario.

UIF: Unidad de Inteligencia Financiera.

UNIF: Unidad Nacional de Inteligencia Financiera.

UNODC: Oficina de Naciones Unidas Contra la Droga y el Delito.

Esperando que la informacion suministrada sea de utilidad en concordancia con las mejores practicas
internacionales y cumpla con el objetivo primordial de establecer una retroalimentacion adecuada y
oportuna entre esta Unidad Nacional, los Entes Reguladores del Sector Financiero y No Financiero; y
sus Sujetos Obligados, para coadyuvar en la prevencidon y persecucion de los graves delitos de
Legitimacion de Capitales, el Financiamiento al Terrorismo, el Financiamiento a la Proliferacion de
Armas de Destruccion Masiva y otros delitos de la Delincuencia Organizada, asi como para fortalecer el

proceso asociado a los Reportes de Actividades Sospechosas.
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